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LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -

COBIT - Control Objectives for Information and related Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracéo de Praticas de Certificagdo

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira
IDS - Sistemas de Deteccao de Intrusdo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardization
ITSEC - European Information Technology Security Evaluation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Numero de Identificacdo Social

NIST - National Institute of Standards and Technology
OCSP - On-line Certificate Status Protocol

OID - Obiject Identifier

OU - Organization Unit

PASEP - Programa de Formagéo do Patrimonio do Servidor Publico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negdcio

PIS - Programa de Integrag&o Social

POP - Proof of Possession

PSS - Prestadores de Servi¢co de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol

TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology

UF - Unidade de Federacéo

URL - Uniform Resource Location
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1. INTRODUCAO

1.1. ViIsAo GERAL

1.1.1 Este documento estabelece os requisitos a serem obrigatoriamente observados pela
ACSERPRO-JUS integrante da Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil na elaboracédo de suas Politicas de Certificado - PC.

1.12 A PC ACSERPRO-JUS A3 elaborada no &ambito da ICP-Brasil adota
obrigatoriamente a estrutura dos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL (DOC-ICP-04).

1.1.3 O tipo de certificado emitido sob esta PC é o Tipo A3.

1.1.4 Os tipos de certificados de Al a A4 e de S1 a S4, definem escalas de requisitos de
seguranca, nas quais os tipos Al e S1 estdo associados aos requisitos menos
rigorosos e os tipos A4 e S4 aos requisitos mais rigorosos.

1.1.5 Certificados dos tipos de Al a A4 e de S1 a S4, de assinatura ou de sigilo, podem,
conforme a necessidade, ser emitidos pelas ACs para pessoas fisicas, pessoas
juridicas, equipamentos ou aplica¢cfes.ltem nao aplicavel.

1.1.6 Item ndo aplicavel

1.1.7 Outros tipos de certificado podem ser propostos para a apreciagdo do Comité Gestor
da ICP-Brasil — CG da ICP-Brasil. As propostas serdo analisadas quanto a
conformidade com as normas especificas da ICP-Brasil e, quando aprovadas, serdo
acrescidas aos tipos de certificados aceitos pela ICP-Brasil.

1.2. IDENTIFICACAO

1.2.1 Esta PC obedece as recomendacdes da ICP-Brasil para a emissao de certificados de
assinatura do tipo A3.

1.2.2 Ap6s o processo de credenciamento da AC SERPRO-JUS foi atribuido a esta
Politica de Certificacdo no ambito da ICP-Brasil o seguinte OID;

TIPO DE CERTIFICADO OID

A3 2.16.76.1.2.3.18

1.3. COMUNIDADE E APLICABILIDADE
1.3.1. AUTORIDADES CERTIFICADORAS

1.3.1.1 A Autoridade Certificadora do SERPRO-JUS (AC SERPRO-JUS) integra a Infra-
estrutura de Chaves Publicas Brasileira, ICP-Brasil, sob a hierarquia da Autoridade
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Certificadora do SERPRO-JUS (AC SERPRO-JUS) e da Autoridade Certificadora
Raiz Brasileira.

1.3.1.2 Esta PC é implementada pela Autoridade Certificadora SERPRO-JUS cuja DPC
(DPC da AC SERPRO-JUS) encontra-se publicada na pagina Web da mesma,
conforme item 2.6.1.

1.3.2. AUTORIDADES DE REGISTRO

1.3.2.1 A AC SERPRO-JUS mantém pagina web (https://ccd.serpro.gov.br/acserprojus)
onde estéo publicados os seguintes dados, referentes as Autoridades de Registro -
AR utilizadas pela AC SERPRO-JUS para os processos de recebimento, validagao e
encaminhamento de solicitacdes de emissao ou de revogacéo de certificados digitais
e de identificacdo de seus solicitantes:

a) relacdo de todas as AR credenciadas, com informacdes sobre as PC que
implementam;

b) para cada AR credenciada, os enderecos de todas as instalacbes técnicas,
autorizadas pela AC Raiz a funcionar;

c) para cada AR credenciada, relacdo de eventuais postos provisoérios autorizados
pela AC Raiz a funcionar, com data de criacdo e encerramento de atividades;

d) relacdo de AR que tenham se descredenciado da cadeia da AC, com respectiva
data do descredenciamento;

e) relacdo de instalacbes técnicas de AR credenciada que tenham deixado de
operar, com respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-
Brasil, se for caso.

1.3.2.2. A AC SERPRO-JUS mantém as informagfes acima sempre atualizadas.
1.3.3 PRESTADOR DE SERVICO DE SUPORTE

1.3.3.1 A AC SERPRO-JUS nédo utliza prestador de servico de suporte em suas
operacoes;
1.3.3.2 PSS séo entidades utilizadas pela AC ou pela AR para desempenhar as atividades
descritas abaixo:
a) disponibilizacdo de infra-estrutura fisica e l6gica;
b) disponibilizacéo de recursos humanos especializados; ou
c¢) disponibilizacdo de infra-estrutura fisica e l6gica e de recursos humanos
especializados.
1.3.3.3 A AC SERPRO-JUS mantém as informacdes acima atualizadas.

1.3.4. TITULARES DE CERTIFICADO

Os certificados Cert-JUS identificam seus titulares relacionando-os a um determinado 6rgéo
publico. Cada 6rgédo publico que desejar fazer uso de certificados Cert-JUS devera
responsabilizar-se pelas informacdes funcionais e institucionais constantes nha
AUTORIZACAO e no certificado.
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1.3.4.1 Os certificados Cert-JUS destinam-se aos 6rgaos da administracao publica direta
e indireta.

1.3.4.2 Orgdos ndo pertencentes ao Poder Judiciario deverdo solicitar
CADASTRAMENTO junto a AC-JUS, para a emissao de certificados Cert-JUS.

1.3.4.2.1 A AC SERPRO-JUS somente emitira certificados para 6rgdos ndo pertencentes
ao Poder Judiciario cujo CADASTRAMENTO tenha sido aprovado pela AC-JUS.

1.3.4.2.2 Para emisséo de certificados Cert-JUS para 6rgdos do Poder Judiciario nao é
necessario CADASTRAMENTO prévio na AC-JUS

1.3.4.3 Para a emissdo de qualquer certificado Cert-JUS é necessaria AUTORIZACAO
da autoridade competente da instituicdo a qual o certificado esta relacionado.

1.3.4.3.1 Para o disposto neste documento, entende-se como autoridade competente:

a) a autoridade maxima do érgéo;

b) o representante legal do 6rgéo;

C) outra pessoa expressamente designada para esta finalidade, por meio de
documento oficial.

1.3.4.4  Os certificados digitais Cert-JUS Institucional destinam-se exclusivamente aos
agentes publicos do Poder Judiciario , autorizados pela autoridade competente
do seu 6rgao de lotacao, a recebé-los;

1.3.45 O certificado Cert-JUS Institucional identifica o titular do certificado ndo s6 como
individuo, mas também como servidor do 6rgdo do Poder Judiciario em que
estd lotado;

1.3.4.6 Os certificados digitais Cert-JUS Poder Publico destinam-se exclusivamente a
agentes publicos, autorizados pela autoridade competente do seu 6rgédo de
lotacdo, a recebé-los;

1.3.4.7 O certificado Cert-JUS Poder Publico identifica o titular do certificado ndo so
como individuo, mas também como servidor do 6rgéo publico em que esta lotado;

1.3.4.8 E vedada a emissdo do Cert-JUS Poder Publico para 6rgéos do Poder Judiciario.

1.3.5. APLICABILIDADE

1.3.5.1 Certificados Cert-JUS Institucional:

1.3.5.1.1 Os certificados Cert-JUS Institucional deverao ser utilizados nos atos praticados
pelos agentes publicos no exercicio de suas funcgfes, tais como assinatura de
documentos e mensagens de correio eletrbnico, autenticacdo para acesso a
sistemas e aplicac@es, login na rede e acesso remoto seguro;

1.3.5.2 Certificados Cert-JUS Poder Publico:

1.3.5.2.1 Os certificados Cert-JUS Poder Publico deverdo ser utilizados, nos atos
praticados pelos agentes publicos no exercicio de suas funcdes, tais como
assinatura de documentos e mensagens de correio eletrénico, criptografia,
autenticagcdo para acesso a sistemas e aplicagdes, login na rede e acesso remoto
seguro;

1.3.5.3 Certificados Cert-JUS Codigo Seguro:

1.3.5.3.1 O certificado Cert-JUS Cobdigo Seguro destina-se, exclusivamente, para
assinatura de codigo de software, desenvolvido, disponibilizado ou contratado por
o6rgdo do Poder Judiciario e 6rgdos da administracdo publica direta e
indireta .
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1.3.5.4 As aplicagdes e demais programas que admitirem o uso de certificado digital de um
determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de
mesmo tipo, ou superior, emitido por qualquer AC credenciada pela AC Raiz.

1.3.5.5 Certificados de tipo A3 sdo utilizados em aplicagcbes como confirmacdo de
identidade e assinatura de documentos eletrénicos com verificacdo da integridade
de suas informacdes.

1.3.5.6 Nao se aplica.

1.4. DADOS DE CONTATO

Esta PC é administrada pelo Centro de Certificacéo Digital do SERPRO, CCD-SERPRO,
localizado no seguinte endereco:

SGAN 601 Médulo V
Bairro: Asa Norte
CEP: 70.836-900
Brasilia / DF.

Pessoas de Contato.

Nome: Gilberto de Oliveira Netto

Telefone: (61) 2021-8651

Fax: (61) 2021-8516

(encaminhar aos cuidados da SUPOP/OPCDI)

E-mail de Contato.

ccdserpro@serpro.gov.br

2. DISPOSICOES GERAIS

Os itens seguintes estdo descritos da DPC AC SERPRO-JUS.
2.1. OBRIGACOES E DIREITOS

2.1.1. Obrigacdes da AC

2.1.2. Obrigagbes das AR

2.1.3. Obrigag6tes do Titular do Certificado

2.1.4. Direitos da terceira parte ( Relying Party )

2.1.5. Obrigacdes do Repositério

2.2. RESPONSABILIDADES
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2.2.1. Responsabilidades da AC

2.2.2. Responsabilidades da AR

2.3. RESPONSABILIDADE FINANCEIRA

2.3.1. Indenizacbes devidas pela terceira parte (  Relying Party )
2.3.2. Relagbes Fiduciéarias

2.3.3. Processos Administrativos

2.4. INTERPRETACAO E EXECUCAO

2.4.1. Legislacéo

2.4.2. Forma de interpretacao e notificacéo

2.4.3. Procedimentos de solugéo de disputa

2.5. TARIFAS DE SERVIGO

2.5.1. Tarifas de emissao e renovacao de certificad o0s
2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacédo ou de acesso a informa¢  ao de status
2.5.4. Tarifas para outros servigos

2.5.5. Politica de reembolso

2.6. PUBLICAGAO E REPOSITORIO

2.6.1. Publicacdo de informacédo da AC

2.6.2. FreqUiéncia de publicacao

2.6.3. Controles de acesso

2.6.4. Repositorios

2.7. AUDITORIA E FISCALIZACAO

2.8. SIGILO
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2.8.1. Tipos de informac@es sigilosas

2.8.2. Tipos de informacdes néo sigilosas

2.8.3. Divulgacédo de informacao de revogacdo e de s uspensao de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacdes a terceiros

2.8.6. Divulgacao por solicitagéo do titular

2.8.7. Outras circunstancias de divulgacéo de infor ~ magéo

2.9. DIREITOS DE PROPRIEDADE INTELECTUAL

3. IDENTIFICACAO E AUTENTICACAO

Os itens seguintes estdo descritos da DPC AC SERPRO-JUS.

3.1. REGISTRO INICIAL

3.1.1. Disposicdes Gerais

3.1.2. Tipos de nomes

3.1.3. Necessidade de nomes significativos

3.1.4. Regras para interpretacdo de varios tipos de  nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticacdo e papel de marc  as registradas
3.1.8. Método para comprovar a posse de chave priva da

3.1.9. Autenticacéo da identidade de um individuo

3.1.9.1. Documentos para efeitos de identificagdo d e um individuo
3.1.9.2. Informacdes contidas no certificado emitid o para um individuo

3.1.10. Autenticacao da identidade de uma organiza¢ &0

WWW.Serpro.gov.br Versdo 4.0 de 24/10/2011 Pagina 15 de 34




Classificacéo: Ostensivo

Pracessstli::eirgw?;ssel]rﬂltigs ESERPRO PC AC SERPRO-JUS A3

3.1.10.1. Disposicoes Gerais

3.1.10.2. Documentos para efeitos de identificagdo  de uma organizagao

3.1.10.3. InformacBes contidas no certificado emiti  do para uma organizacao

3.1.11. Autenticacao da identidade de equipamento o  u aplicacéo

3.1.11.1. Disposicoes Gerais

3.1.11.2. Procedimentos para efeitos de identificag ~ &o de um equipamento ou aplicacédo

3.1.11.3 - Informacdes contidas no certificado emit  ido para um equipamento ou
aplicacéo

3.2. GERACAO DE NOVO PAR DE CHAVES ANTES DA EXPIRAGAO DO ATUAL
3.3. GERACAO DE NOVO PAR DE CHAVES APOS EXPIRACAO OU REVOGAGCAO
3.4. SOLICITACAO DE REVOGACAO

4. REQUISITOS OPERACIONAIS

Os itens seguintes estdo descritos da DPC AC SERPRO-JUS.
4.1. Solicitacdo de Certificado

4.2. Emisséo de Certificado

4.3. Aceitacdo de Certificado

4.4, Suspensao e Revogacéao de Certificado

4.4.1. Circunstancias para revogacao

4.4.2. Quem pode solicitar revogacao

4.4 3. Procedimento para solicitagéo de revogagéao
4.4.4. Prazo para solicitacdo de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspenséao

4.4.7. Procedimento para solicitacdo de suspensao
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4.4.8. Limites no periodo de suspensao

4.4.9. Frequéncia de emisséo de LCR

4.4.10. Requisitos para verificacdo de LCR

4.4.11. Disponibilidade para revogacao ou verifica¢ 4o de status on-line
4.4.12. Requisitos para verificacdo de revogacdo  on-line

4.4.13. Outras formas disponiveis para divulgacdo d e revogagéo
4.4.14. Requisitos para verificagéo de outras forma s de divulgagéo de revogagéo
4.4.15. Requisitos especiais para o caso de comprom  etimento de chave
4.5. PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registros ( logs)

4.5.3. Periodo de retengdo para registros ( logs ) de auditoria

4.5.4. Protecéo de registro ( log) de auditoria

4.5.5. Procedimentos para copia de seguranca ( backup ) de registro ( log) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificacdo de agentes causadores de eventos

4.5.8. Avaliacdes de vulnerabilidade

4.6. ARQUIVAMENTO DE REGISTROS

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retengdo para arquivo

4.6.3. Protecdo de arquivo

4.6.4. Procedimentos para copia de seguranca (  backup ) de arquivo

4.6.5. Requisitos para datacdo ( time-stamping ) de registros
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4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informa  ¢&ao de arquivo

4.7. TROCA DE CHAVE

4.8. COMPROMETIMENTO E RECUPERAGAO DE DESASTRE

4.8.1. Recursos computacionais, software ou dados s  &o corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade € comprometida

4.8.4. Seguranga dos recursos apos desastre natural ou de outra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. EXTINCAO DOS SERVICOS DE AC, AR ou PSS

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTALED E
PESSOAL

Os itens seguintes estdo descritos da DPC AC SERPRO-JUS.
5.1. CONTROLES Fisicos

5.1.1. Construcao e localizacdo das instalagoes

5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposi¢do a agua

5.1.5. Prevencao e protecdo contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruicao de lixo

5.1.8. Instalacdes de seguranca ( backup ) externas ( off-site )

5.2. CONTROLES PROCEDIMENTAIS
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5.2.1. Perfis qualificados

5.2.2. NUmero de pessoas necessario por tarefa

5.2.3. Identificacdo e autenticacdo para cada perfi |
5.3. CONTROLES DE PESSOAL

5.3.1. Antecedentes, qualificacé@o, experiéncia e re  quisitos de idoneidade
5.3.2. Procedimentos de verificacdo de antecedentes
5.3.3. Requisitos de treinamento

5.3.4. FreqUéncia e requisitos para reciclagem técn ica
5.3.5. Frequéncia e seqiéncia de rodizio de cargos

5.3.6. Sanc¢odes para agdes nao autorizadas

5.3.7. Requisitos para contratacdo de pessoal

5.3.8. Documentacéo fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, sdo definidas as medidas de seguranca necessarias para proteger as
chaves criptogréficas dos titulares de certificados emitidos segundo a PC AC SERPRO-JUS.

Séo definidos também outros controles técnicos de seguranca utilizados pela AC SERPRO-
JUS e pelas AR vinculadas na execucéo de suas fungdes operacionais.

6.1. GERAGAO E INSTALAGAO DO PAR DE CHAVES
6.1.1. Geracéo do par de chaves

6.1.1.1 Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela
geracdo dos pares de chaves criptogréficas. Quando o titular de certificado for uma
pessoa juridica, esta indicard por seu(s) representante(s) legal(is), a pessoa
responsavel pela geracdo dos pares de chaves criptograficas e pelo uso do
certificado.

6.1.1.2 Os pares de chaves criptograficos relativos aos certificados estabelecidos por esta
PC séo gerados pelo proprio Titular do Certificado.
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6.1.1.3 A chave privada é gerada em cartdo inteligente ou token e no mesmo permanece,
nao sendo utilizada ou transportada fora do mesmao.

Ao ser gerada, a chave privada da entidade titular devera ser gravada cifrada, por
algoritmo simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da
ICP-Brasil, no meio de armazenamento definido para cada tipo de certificado previsto
pela ICP-Brasil.

Os dispositivos de armazenamento da chave utilizados pelos usuarios devem
assegurar, por meios técnicos e procedimentais adequados, que:

a) A chave privada utilizada na geracdo de uma assinatura € Unica e seu sigilo &
suficientemente assegurado;
b) A chave privada utilizada na geracdo de uma assinatura ndo pode, com uma

seguranca razoavel, ser deduzida e que esta protegida contra falsificagbes
realizadas através das tecnologias atualmente disponiveis;

C) A chave privada utilizada na geracdo de uma assinatura pode ser eficazmente
protegida pelo legitimo titular contra a utilizacao por terceiros;
d) A entrega do certificado somente ocorre ao detentor da chave privada

correspondente a chave publica constante do certificado.

Esse meio de armazenamento ndo modifica os dados a serem assinados, nem
impede que esses dados sejam apresentados ao signatario antes do processo de
assinatura.

A chave privada trafega cifrada, empregando os mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu
armazenamento.

6.1.1.4 O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados
esta definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [1].
6.1.1.5 Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por algoritmo
simétrico aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS
DA ICPBRASIL[1], no meio de armazenamento definido para cada tipo de certificado
A3 previsto pela ICP-Brasil.
6.1.1.6 A chave privada trafega cifrada, empregando os mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu
armazenamento.
6.1.1.7 A midia de armazenamento da chave privada devera assegurar, por meios técnicos
e procedimentais adequados, no minimo, que:
a) a chave privada € Unica e seu sigilo é suficientemente assegurado;
b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e
deve estar protegida contra falsificagbes realizadas através das
tecnologias atualmente disponiveis; e
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c) a chave privada pode ser eficazmente protegida pelo legitimo titular contra
a utilizacdo por terceiros.
6.1.1.8 Essa midia de armazenamento ndo modifica os dados a serem assinados, nem
impede que esses dados sejam apresentados ao signatario antes do processo de
assinatura.

6.1.2. Entrega da chave privada a entidade titular
Item ndo aplicavel.
6.1.3. Entrega da chave publica para o emissor de ¢ ertificado

Chaves publicas sdo entregues a AC SERPRO-JUS por meio de uma troca on-line
utilizando funcdes automaticas do software de certificacdo da AC SERPRO-JUS.

A mensagem de solicitagdo de certificado obedece ao formato PKCS#10, que inclui, na
prépria mensagem, a assinatura digital da mesma, realizada com a chave privada
correspondente a chave publica contida na solicitacéo.

6.1.4. Disponibilizagdo de chave publica da AC para  usuérios

As formas para a disponibilizacdo dos certificados da cadeia de certificacdo, para os
usuarios da ACSERPRO-JUS, compreendem:

« No momento da disponibilizacdo de um certificado para seu titular, sera utilizado o
padrdo PKCS#7, definidko no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL[1];

« Paginaweb da ACSERPRO-JUS (https://ccd.serpro.gov.br/acserprojus)

e Qutros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6.1.5.1 Os tamanhos das chaves criptogréficas associadas aos certificados emitidos pela
ACSERPRO-JUS séo os seguintes:
6.1.5.1.1 Para os certificados emitidos pela ACSERPRO-JUS v4 o tamanho das chaves
criptogréficas € de, no minimo, 2048 (dois mil e quarenta e oito) bits;
6.1.5.1.2 Para os certificados emitidos pela ACSERPRO-JUS v3 e ACSERPRO-JUS vl o
tamanho das chaves criptograficas € de 1024 (mil e vinte e quatro) bits.

6.1.6 Geracao de parametros de chaves assimétricas

Os parametros de geracdo de chaves assimetricas dos Titulares de certificado, adotam o
padrédo estabelecido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [1].

6.1.7 Verificacdo da qualidade dos parametros
Os parametros deverdo ser verificados de acordo com as normas estabelecidas pelo padrdo
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL

[1].
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6.1.8 Geracao de chave por hardware ou software

O processo de geracao do par de chaves dos Titulares do Certificado € feito por hardware
criptogréfico.

6.1.9. Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

As chaves privadas dos Titulares de Certificados emitidos pela AC SERPRO-JUS serao
utilizadas conforme descrito no item 1.3.5.

6.2. PROTECAO DA CHAVE PRIVADA

Neste item sdo definidos os requisitos de protecdo das chave privadas de certificados
emitidos, segundo a PC AC SERPRO-JUS.

6.2.1. Padrdes para médulo criptografico

Os Titulares de Certificado devem garantir que, os padrdes definidos no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1], sdo observados para
geracao das chaves criptogréaficas.

6.2.2. Controle “n de m” para chave privada
Item n&o aplicavel.
6.2.3. Custodia ( escrow ) de chave privada

N&o é permitida, no ambito da ICP-Brasil, a recuperacéo (escrow) de chaves privadas, isto
€, ndo se permite que terceiros possam legalmente obter uma chave privada sem o
consentimento de seu titular.

6.2.4. Copia de seguranca ( backup ) de chave privada

6.2.4.1 Qualquer titular de certificado podera, a seu critério, manter copia de seguranca de
sua proépria chave privada.

6.2.4.2 A AC SERPRO-JUS responsavel pela PC ndo mantém cépia de seguranca de chave
privada de titular.

6.2.4.3A copia de seguranca deverd ser armazenada cifrada por algoritmo simétrico
aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [1] e protegida com um nivel de seguranca n&o inferior aquele definido para
a chave original.

6.2.4.4 A cOpia de seguranca devera ser protegida por “senha”.

6.2.5 Arquivamento de chave privada
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6.2.5.1 Item n&o aplicavel, uma vez que a ICP-Brasil ndo admite o arquivamento de chaves
privadas de assinatura digital.

6.2.5.2 Defini-se arquivamento como o0 armazenamento da chave privada para seu uso
futuro, apds o periodo de validade do certificado correspondente.

6.2.6 Insercao de chave privada em mddulo criptogra  fico
N&o se aplica.
6.2.7. Método de ativacao de chave privada

A chave privada é ativada, mediante senha solicitada pelo hardware de protecdo da chave
privada. A senha deve ser criada e mantida apenas pelo Titular do Certificado, sendo para
seu uso e conhecimento exclusivo.

O Titular de certificado devera adotar senha de prote¢cdo da chave privada, sendo
recomendavel que as senhas sejam alteradas no minimo a cada 3 meses.

6.2.8. Método de desativacdo de chave privada

A desativacdo da chave privada ocorre no fechamento do “browser” utilizado para
estabelecer uma conexao segura.

6.2.9 Método de destruicdo de chave privada

A eliminagdo da chave da midia armazenadora do certificado deve ser feita através de
software disponibilizado pelo fabricante da midia, que permite apagar todas as informacdes
nela contida, utilizando para isso a senha de acesso do titular do certificado a midia
armazenadora.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES
6.3.1 Arquivamento de chave publica

A AC SERPRO-JUS prevé que as chaves publicas de titulares dos certificados de assinatura
digital e as LCR serdo armazenadas pela AC SERPRO-JUS, apdés a expiracdo dos
certificados correspondentes, permanentemente, para verificacdo de assinaturas geradas
durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e priv  ada

6.3.2.1 As chaves privadas dos respectivos Titulares séo utilizadas apenas durante o
periodo de validade dos certificados correspondentes. As correspondentes chaves
publicas poderédo ser utilizadas durante todo o periodo de tempo determinado pela
legislacdo aplicavel, para verificacdo de assinaturas geradas durante o prazo de
validade dos respectivos certificados.

6.3.2.2 Nao se aplica.
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6.3.2.3 Certificados do tipo A3 previstos nesta PC tem validade de até 3 anos.

6.4 DADOS DE ATIVACAO

6.4.1 Geracao e instalacao dos dados de ativacao

Item n&o aplicavel.

6.4.2 Protecdo dos dados de ativagao

Item n&o aplicavel.

6.4.3 Outros aspectos dos dados de ativagédo

Item n&o aplicavel.

6.5 CONTROLES DE SEGURANCA COMPUTACIONAL

6.5.1 Requisitos técnicos especificos de seguranca computacional

Os equipamentos onde sdo gerados os pares de chaves criptograficas dos Titulares de
Certificados dispbe de mecanismos minimos que garantam a seguranca computacional,
como, protecdo do equipamento com Senha e instalacdo do CSP correspondente ao cartdo
criptograéfico.

6.5.2 Classificacao da seguranga computacional

Item n&o aplicavel.

6.6. CONTROLES TECNICOS DO CICLO DE VIDA

Item n&o aplicavel.

6.6.1. Controles de desenvolvimento de sistema

Item n&o aplicavel.

6.6.2 Controles de gerenciamento de seguranca

Item n&o aplicavel.

6.6.3 Classifica¢des de seguranca de ciclo de vida

Item n&o aplicavel.

6.7. CONTROLES DE SEGURANCA DE REDE
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Item n&o aplicavel.
6.8 CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

Os Titulares de Certificado devem garantir que o0 mdodulo criptogréfico utilizado na geracéo e
utilizacdo de suas chaves criptograficas segue o padrdo FIPS (Federal Information
Processing Standards) 140-1 — requerido pela AC SERPRO-JUS para os certificados
emitidos sob esta PC.

Poderdo ser indicados padroes de referéncia, observados os padrbes definidos no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dos certificados e das LCR gerados segundo
esta PC. Séo incluidas informacfGes sobre os padrdes adotados, seus perfis, versdes e
extensoes.

7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela ACSERPRO-JUS, segundo esta PC, estdo em
conformidade com o formato definido pelo padréo ITU X.509 ou ISO/IEC 9594-8.

7.1.1 Nimero de versao

Todos os certificados emitidos pela ACSERPRO-JUS, segundo esta PC, implementam a
versdo 3 de certificado definida no padrdo ITU X.509, de acordo com o perfil estabelecido na
RFC 5280.

7.1.2 Extensoes de certificado

7.1.2.1 Neste item, a PC descreve todas as extensdes de certificado utilizadas e sua
criticalidade.
7.1.2.2 A ICP-Brasil define como obrigatorias as seguintes extensfes:

a) “Authority Key Identifier’, ndo critica: o campo keyldentifier contém o resumo
SHA-1 da chave publica da ACSERPRO-JUS;

b) “Key Usage”, critica: somente os bits digitalSignature , nonRepudiation e
keyEncipherment s&o ativados;

c) “Certificate Policies”, ndo critica: o campo policyldentifier contém o OID desta
PC e o campo policyQualifiers contém o enderegco URL da pagina Web
https://ccd.serpro.gov.br/acserprojus/docs/dpcacserprojus.pdf da ACSERPRO-
JUS com a DPC da ACSERPRO-JUS;
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d) “CRL Distribution Points”, ndo critica  : contém o endereco URL da pagina Web

onde se obtém a LCR da ACSERPRO-JUS:

 Para 0s certificados emitidos pela ACSERPRO-JUS v4:
http://ccd.serpro.gov.br/lcr/acserprojusv4.crl,
http://ccd2.serpro.gov.br/lcr/acserprojusv4.crl e
http://repositorio.icpbrasil.gov.br/lcr/serpro/acserprojusv4.crl

 Para 0s certificados emitidos pela ACSERPRO-JUS v3:
http://ccd.serpro.gov.br/lcr/acserprojusv3.crl,
http://ccd2.serpro.gov.br/lcr/acserprojusv3.crl e
http://www.iti.gov.br/serpro/acserprojusv3.crl

 Para 0s certificados emitidos pela ACSERPRO-JUS vl
http://ccd.serpro.gov.br/lcr/acserprojus.crl.

e) ndao se aplica;

f) “Authority Information Access ", ndo critica , contendo o método de acesso id-
ad-calssuer , utilizando o protocolo de acesso HTTP para a recuperacdo da
cadeia de certificacdo no seguinte endereco:
 Para 0s certificados emitidos pela ACSERPRO-JUS v4:
http://ccd.serpro.gov.br/cadeias/acserprojusv4.p7b;

 Para 0s certificados emitidos pela ACSERPRO-JUS v3:
http://ccd.serpro.gov.br/cadeias/acserprojus.p7b;

+ OID=1.3.6.155.7.1.1.

7.1.2.3 A ICP-Brasil também define como obrigatéria a extensdo "Subject Alternative
Name", ndo critica , e com o0s seguintes formatos:

a) Para certificado Cert-JUS Institucional e Cert-JUS Poder Puablico:
Trés campos otherName, obrigatorios, contendo:

I. OID = 2.16.76.1.3.1 e conteddo = nas primeiras 8 (oito) posicdes, a
data de nascimento do titular, no formato ddmmaa; nas 11 (onze)
posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do titular;
nas 11 (onze) posicBes subseqlientes, o nuimero de Identificacdo
Social - NIS (PIS, PASEP ou CI); nas 15 (quinze) posicdes
subsequentes, o numero do Registro Geral - R do titular; nas 6 (seis)
posicdes subsequentes, as siglas do o6rgdo expedidor do RG e
respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posi¢cbes o numero
do Cadastro Especifico do INSS (CEl) da pessoa fisica titular do
certificado.

iii. OID = 2.16.76.1.3.5 e contedo = nas primeiras 12 (onze) posi¢des, 0
ndmero de inscricdo do Titulo de Eleitor; nas 3 (trés) posi¢Oes
subsequentes,a Zona Eleitoral; nas 4 (quatro) posi¢cdes seguintes, a
Secdo; nas 22 (vinte e duas) posi¢cdes subseqientes, 0 municipio e a
UF do Titulo de Eleitor.
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b) Para certificados Cert-JUS Codigo Seguro :
Quatro campos otherName, obrigatdrios, contendo:

i. OID=2.16.76.1.3.8 e conteudo = nome empresarial constante no CNPJ
(Cadastro Nacional de Pessoa Juridica), sem abreviacdes, se o0
certificado for de pessoa juridica.

i. OID =2.16.76.1.3.3 e conteudo = Cadastro Nacional de Pessoa Juridica
(CNPJ) da pessoa juridica titular do certificado;

ii. OID= 2.16.76.1.3.2 e conteudo = nome do responsavel pelo certificado;

iv. OID= 2.16.76.1.3.4 e conteido = nas primeiras 8 (oito) posicbes, a data
de nascimento do responsavel pelo certificado, no formato ddmmaa; nas
11 (onze) posicdes subsequentes, o Cadastro de Pessoa Fisica (CPF) do
responsavel; nas 11(onze) posi¢cdes subsequentes, o numero de
Identificacdo Social — NIS (PIS, PASEP ou ClI); nas 15 (quinze) posi¢oes
subsegiientes, o nimero do RG do responséavel; nas 6 (seis) posicoes
subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF;

7.1.2.4 Os campos otherName definidos como obrigatérios pela ICP-Brasil estdo de acordo
com as seguintes especificacdes:

a) O conjunto de informacdes definido em cada campo otherName deve ser
armazenado como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou
PRINTABLE STRING, com excecdo do campo Principal Name cuja cadeia de
caracteres é do tipo UTF-8 String;

b) Para emissdo de certificado Cert-JUS Institucional e Cert-JUS Poder
Pdblico o preenchimento dos campos CPF e data de nascimento é
obrigatorio . Para emissdo de certificado Cert-JUS Cddigo Seguro o
preenchimento dos campos: home empresarial constante do CNPJ, nimero do
CNPJ, nome, CPF e data de nascimento do responsavel pelo certificado, &
obrigatorio ;

¢) Quando os numeros de CPF, NIS (PIS, PASEP ou CI), RG, CNPJ, CEl, ou
Titulo de Eleitor ndo estiverem disponiveis, os campos correspondentes devem
ser integralmente preenchidos com caracteres "zero";

d) Se o numero do RG néo estiver disponivel, ndo se deve preencher o campo de
6rgado emissor e UF. O mesmo ocorre para o campo de municipio e UF, se ndo
houver numero de inscrigdo do Titulo de Eleitor;

e) Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser
inserido o campo (OID) correspondente. No caso de multiplas habilitacGes
profissionais, deverdo ser inseridos e preenchidos os campos (OID)
correspondentes as identidades profissionais apresentadas;

f)  Todas informacdes de tamanho variavel referentes a nimeros, tais como RG,
devem ser preenchidas com caracteres "zero" a sua esquerda para que seja
completado seu méximo tamanho possivel;

g) As 6 (seis) posi¢cbes das informacdes sobre 6rgao emissor do RG e UF referem-
se ao tamanho maximo, devendo ser utilizadas apenas as posi¢cdes necessarias
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ao seu armazenamento, da esquerda para a direita. O mesmo se aplica as 22
(vinte e duas) posicdes das informag¢des sobre municipio e UF do Titulo de
Eleitor;

h) Apenas os caracteres de A a Z e de 0 a 9 poderdo ser utilizados, ndo sendo
permitidos caracteres especiais, simbolos, espacos ou quaisquer outros.

7.1.2.5 Campos otherName adicionais, contendo informacBes especificas e forma de
preenchimento e armazenamento definidas pela AC, poder&o ser utilizados com OID
atribuidos ou aprovados pela AC Raiz.

7.1.2.6 A ACSERPRO-JUS implementa as seguintes extensdes, definidas como opcional
pela ICP-Brasil.

a) “SubjectAlternativeName”, ndo critica, com o seguinte OtherName:
o Para certificado Cert-JUS Institucional, Cert-JUS Poder Publico e Cert-
JUS Cédigo Seguro:
= Um campo rfc822Name (OID= 2.5.29.17.1) , de preenchimento
obrigatério , contendo o e-mail institucional do responsavel pelo
certificado. Este campo devera estar no formato |1A5string;
o Para certificado Cert-JUS Institucional e Cert-JUS Poder Publico:
* OID=1.3.6.1.4.1.311.20.2.3 e contetudo = User Principal Name
(UPN), necessério para login com uso de certificados digitais em
estacoes de trabalho;
= campo otherName UPN deve ser armazenado como uma cadeia
de caracteres do tipo UTF-8 String. O campo UPN deve estar na
forma usuario@dominio.

7.1.3 Identificadores de algoritmo

7.1.3.10s algoritmos criptograficos utilizados para assinatura dos certificados pela
ACSERPRO-JUS sdo os admitidos no ambito da ICP-Brasil, conforme documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1];

7.1.3.2 Os certificados emitidos pela ACSERPRO-JUS v4 sdo assinados com o uso do
algoritmo criptografico SHA-256;

7.1.3.3 Os certificados emitidos pela ACSERPRO-JUS v3 e ACSERPRO-JUS vl sdéo
assinados com o uso do algoritmo criptografico SHA-1.

7.1.4 Formatos de nome

O DN (Distinguished Name) do certificado Cert-JUS Institucional deve estar no seguinte
formato:

C =BR,

O=ICP-Brasil,

OU = Autoridade Certificadora da Justica — AC-JUS
OU = Cert-JUS Institucional — A3
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OU = <Orgéo de Lotacdo do Titular < — > Sigla do 6rgéo >
OU = <Cargo do Titular>
CN = <Nome do Titular><:><#######H#HH>

No formato acima, os caracteres “<” e “>" delimitam campos que serdo substituidos pelos
seus respectivos valores; os caracteres “<” e “>" nao devem ser incluidos.

Os caracteres “#” representam os digitos da matricula do titular. Todos os outros caracteres
devem ser interpretados literalmente.

Os ultimos nove caracteres do campo CN (Common Name) devem ser 0 n°® de matricula do
titular no 6rgdo de lotagdo, completado com caracteres brancos a direita, caso possua
tamanho menor do que 9 caracteres.

O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

No CN, caso o nome completo do titular exceda os 54 caracteres, devera ser escrito até o
limite do tamanho do campo disponivel, vedada a abreviatura.

Os dados necessarios para preenchimento do DN ser&o os informados na AUTORIZACAO.
As opcdes para 0 campo <Cargo do Titular> sera preenchido com uma das seguintes
opcoes:

* MAGISTRADO;

= SERVIDOR,;

* PRESTADOR DE SERVICO; ou

= ESTAGIARIO.

A AUTORIZACAO podera conter também o UPN na forma usuario@dominio, se for do
interesse da instituicao.

Todos os campos do DN sao obrigatorios e devem ser preenchidos.

A lista contendo os nomes dos 6rgaos e respectivas siglas padronizadas € disponibilizada
no formulario de solicitag&o deste certificado na pagina da AC SERPRO-JUS.

Em caso de duvida sobre a padronizacdo de nomes e siglas de érgdos ndo constantes da
lista citada no item anterior, a unidade administrativa da AC-JUS deve ser consultada.

Exemplo:
Nome do Servidor ou Magistrado: Jose da Silva Valenca
Matricula: TR1-123.456 , Orgédo de Lotagdo: CJF , Cargo: Técnico Judiciario

DN:
C = BR,
O = ICP-Brasil,

OU = Autoridade Certificadora da Justica — AC-JUS,

WWW.Serpro.gov.br Versdo 4.0 de 24/10/2011 Pagina 29 de 34




Classificacéo: Ostensivo

Pracessienrwgrgw?;gsel]rﬂltigs ESERPRO PC AC SERPRO-JUS A3

OU = Cert-JUS Institucional — A3

OU = Conselho da Justica Federal — CJF
OU = Servidor

CN = Jose da Silva Valenca:TR123456

O DN (Distinguished Name) do certificado Cert-JUS Poder Publico deve estar no seguinte
formato:

C =BR,

O=ICP-Brasil,

OU = Autoridade Certificadora da Justica — AC-JUS

OU = Cert-JUS Poder Publico — A3

OU = <Orgao de Lotacao do Titular ><-><Sigla do 6rgdo>
OU = <Cargo do Titular>

CN = <Nome do Titular><:><####HH#H>

No formato acima, os caracteres “<” e “>" delimitam campos que serdo substituidos pelos
seus respectivos valores; os caracteres “<” e “>” ndo devem ser incluidos.

Os caracteres “#" representam os digitos da matricula do titular. Todos os outros caracteres
devem ser interpretados literalmente.

Os ultimos nove caracteres do campo CN (Common Name) devem ser 0 n°® de matricula do
titular no 6rgdo de lotacdo, completado com caracteres brancos a direita, caso possua
tamanho menor do que 9 caracteres.

O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

No CN, caso o nome completo do titular exceda os 54 caracteres, devera ser escrito até o
limite do tamanho do campo disponivel, vedada a abreviatura.

Os dados necessarios para preenchimento do DN serdo os informados na AUTORIZACAO.
A AUTORIZACAO podera conter também o UPN na forma usuério@dominio, se for do
interesse da instituicao.

Todos os campos do DN séo obrigatérios e devem ser preenchidos.

A lista contendo os nomes dos 6rgdos e respectivas siglas padronizadas € disponibilizada
no formulario de solicitag&o deste certificado na pagina da AC SERPRO-JUS.

Exemplo:
Nome do Servidor: Antonio Jose da Silva
Matricula: MPDF .12345 , Orgéo de Lotacao: Minsitério Publico do DF, Cargo: Procurador

DN:
C = BR,
O = ICP-Brasil,
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OU = Autoridade Certificadora da Justica — AC-JUS,
OU = Cert-JUS Poder Publico — A3

OU = Ministerio Publico do DF -MPDF

OU = PROCURADOR

CN = Antonio Jose da Silva:MPDF12345

O DN (Distinguished Name) do certificado Cert-JUS Codigo Seguro deve estar no formato:

C =BR,

O = ICP-Brasil,

OU = Autoridade Certificadora da Justica — AC-JUS

OU = Cert-JUS Codigo Seguro - <Tipo de Certificado>
OU = <nome da Unidade Organizacional responséavel >
CN = <nome do 6rgao constante do CNPJ>

No formato acima, os caracteres “<” e “>” delimitam campos que serdo substituidos pelos
seus respectivos valores; 0s “<” e “>" ndo devem ser incluidos.

O CN (Common Name) deve conter a nome do érgdo constante do CNPJ.
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

Para titulares do Poder Judiciario, a lista contendo os nomes dos 6rgaos e respectivas siglas
padronizadas € disponibilizada no formulario de solicitacdo deste certificado na pagina da
AC SERPRO-JUS.

Em caso de duvida sobre a padronizacdo de nomes e siglas de érgdos ndo constantes da
lista citada no item acima, a unidade administrativa da AC-JUS deve ser consultada.

Exemplo :

Unidade Organizacional Responséavel: DESIN — Secretaria de Desenvolvimento de Sistemas
Internos
Nome do érgéo constante do CNPJ: CONSELHO DA JUSTICA FEDRAL

DN:

C=BR, O=ICP-Brasil,

OU= Autoridade Certificadora da Justica — AC-JUS,
OU=Cert-JUS Codigo Seguro — A3

OU=DESIN - Secretaria de Desenvolvimento de Sistemas
CN=CONSELHO DA JUSTICA FEDERAL

7.1.5. Restricbes de nome

7.1.5.1. Nao se aplica.
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7.1.5.2. A ICP-Brasil estabelece as seguintes restricdes para 0s nomes, aplicaveis a
todos os certificados:

a) nao deverdo ser utilizados sinais de acentuacao, tremas ou cedilhas; e
b) além dos caracteres alfanuméricos, poderdo ser utilizados somente os
seguintes caracteres especiais:

Caractere | Codigo NBR9611 (hexadecimal)
Branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
28
) 29
* 2A
+ 2B
, 2C
- 2D
. 2E
/ 2F
3A
; 3B
= 3D
? 3F
@ 40
\ 5C

Tabela 3 - Caracteres especiais admitidos em nomes
7.1.6 OID (Obiject Identifier ) de Politica de Certificado
O OID atribuido a esta Politica de Certificado é: 2.16.76.1.2.3.18
7.1.7 Uso da extensdo “Policy Constraints”
Item n&o aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de pol itica
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Nos certificados emitidos segundo esta PC, o campo policyQualifiers da extenséo
“Certificate Policies” contém o endereco da pagina Web (URL) com a DPC da AC SERPRO-
JUS.

7.1.9. Semantica de processamento para extensdes cr  iticas

Extensdes criticas devem ser interpretadas conforme a RFC 5280.

7.2. PERFIL DE LCR
7.2.1. NUmero de versao

As LCR geradas pela ACSERPRO-JUS segundo a PC, implementam a versdo 2 de LCR
definida no padréo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensdes de LCR e de suas entradas

7.2.21A AC SERPRO-JUS adota as seguintes extensdes de LCR definidas como
obrigatérias pela ICP-Brasil:

a) “Authority Key Identifier
da ACSERPRO-JUS.

b) “C RL Number ", ndo critica : contém namero sequencial para cada LCR emitida; e

c) “Authority Information Access” , nao critica: contém somente o método de acesso
id-ad-calssuer, utilizando o protocolo de acesso HTTP para a recuperacado da cadeia
de certificacdo. Nao deve ser utilizado nenhum outro método de acesso diferente de
id-ad-calssuer.

", ndo critica: contém o resumo SHA-1 da chave publica

7.2.2.2 A ICP-Brasil define como obrigatérias as seguintes extensdes de LCR:

a) “Authority Key Identifier ”, ndo critica; contém o hash SHA-1 da chave publica da
AC que assina a LCR;

b) “CRL Number”, ndo critica : deve conter um numero sequencial para cada LCR
emitida; e

c) “Authority Information Access” , ndo critica: deve conter somente o método de
acesso id-ad-calssuer, utilizando um dos seguintes protocolos de acesso, HTTP,
HTTPS ou LDAP, para a recuperacdo da cadeia de certificacdo. Nado deve ser
utilizado nenhum outro método de acesso diferente de id-ad-calssuer.

8. ADMINISTRACAO DE ESPECIFICACAO

Os itens seguintes definem como é mantida e administrada a PC.

8.1. Procedimentos de mudanca de especificacédo
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As alteracbes nas especificacdes desta PC sdo realizadas pela AC SERPRO-JUS.
Quaisquer modificacdes sdo submetidas a aprovagdo da ACSERPRO que as submetera ao
CG da ICP-Brasil.

8.2. Politicas de publicacéo e notificacdo

A cada nova versdo, esta PC é publicada na pagina Web da AC SERPRO-JUS
https://ccd.serpro.gov.br/acserprojus/docs/pcserprojusad.pdf .

8.3 Procedimentos de aprovagéao

Esta PC foi submetida a aprovagédo da ACJUS, que por sua vez submeteu ao CG da ICP-
Brasil, durante o processo de credenciamento da ACSERPRO-JUS conforme o estabelecido
no documento "Critérios e Procedimentos para Credenciamento das Entidades Integrantes
da ICP-Brasil". Como parte desse processo, além da conformidade com os documentos
definidos pela ICP-Brasil, foi verificada a compatibilidade entre esta PC e a DPC da
ACSERPRO-JUS.

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo séo aprovados por Resolu¢Bes do Comité-Gestor da ICP-
Brasil, podendo ser alterados, quando necessério, pelo mesmo tipo de dispositivo
legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada desses
documentos e as Resolug¢des que os aprovaram.

Ref. Nome do documento Cadigo

[3] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO | DOC-ICP-03
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

9.2.  Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as
Instru¢cbes Normativas que os aprovaram.

Ref. Nome do documento Cadigo
[1] PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL DOC-ICP-01.01
[2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01
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