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1. INTRODUCAO

1.1 Visao Geral

1.1.1. Este documento estabelece os requisitosmosniobrigatoriamente observados pela Autoridadéficadora SERASA
para a AC-JUS, AC integrante da Infra-Estrutur&tiaves Publicas Brasileira - ICP-Brasil na elab@vatde suas Declaragdes de
Praticas de Certificacdo - DPC. A DPC é o documept® descreve as praticas e os procedimentos eadmegela AC na
execucao de seus Servicos.

1.1.2. Toda DPC elaborada no ambito da ICP-Brasilgatoriamente adota a mesma estrutura empregaddocumento
REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICADE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [10].

1.1.3. A Autoridade Certificadora SERASA para a MTS esta no nivel imediatamente subseqlente aotdadade
Certificadora da Justica (referida a seguir com@-3US").

1.1.4. Com relacgao aos tipos especificos de aaii emitidos pela Autoridade Certificadora SERAf##a a AC-JUS, referida
a seguir como “AC SERASA-JUS”, devem ser consultadaPoliticas de Certificado da Serasa
(http://loja.certificadodigital.com.br/serasa/Seth$8), que explicam como um tipo especifico de cedip é gerado e
administrado pela AC SERASA-JUS e utilizado pelagpidade.

1.2 Identificacdo
Esta Declaragdo de Préticas de Certificacéo, daferiseguir simplesmente como "DPC-AC SERASA-Jd&Screve as praticas
e os procedimentos empregados pela AC SERASA-JUnhito da ICP-Brasil.
O OID da DPC-AC SERASA-JUS é 2.16.76.1.1.29.
1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora
Esta DPC-AC SERASA-JUS se refere a AC SERASA-JUER(SSA S.A., com sede na Alameda dos Quinimuras, $8@
Paulo, SP, CEP: 04068-900, CNPJ n° 62.173.620/60D.1-
1.3.1.2. Atualizacdo de Dados
A AC SERASA-JUS mantém as informacfes acima sempiadizadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados da Autoridade de Registro

Os processos de recebimento, validagéo e encamémtarme solicitacdes de emisséo ou de revogacéertiicados digitais e
de identificacdo de seus solicitantes, sdo de ctémpi@ das Autoridade de Registro.

As Autoridade de Registro vinculados a AC SERAS/AJAR Vinculadas) estéo relacionados na pagina
http://loja.certificadodigital.com.br/serasa/Auttades

A paginahttp://loja.certificadodigital.com.br/serasa/Auttadescontem:

a) relacdo de todas as AR credenciadas, com infdmsasobre as PC que implementam;

b) para cada AR credenciada, os enderecos dedsdastalacdes técnicas, autorizadas pela AC Raizcionar;

c) para cada AR credenciada, relacdo de eventasiegprovisorios autorizados pela AC Raiz a fummipcom data de criagdo e
encerramento de atividades;

d) relacdo de AR que tenham se descredenciadadeéaada AC, com respectivas datas do descredentiame

e) relacdo de instalacdes técnicas de AR credemgiael tenham deixado de operar, com respectivas datencerramento das
atividades;

f) acordos operacionais celebrados pelas AR vidagl@om outras AR da ICP-Brasil, se for o caso.
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1.3.2.2. Atualizacdo de Dados
A AC SERASA-JUS mantém as informacfes acima sempiadizadas.

1.3.3 Prestador de Servigcos de Suporte
1.3.3.1.Dados das PSS

Os Prestadores de Servigos de Suporte vinculad@$ERASA-JUS estéo relacionados na pagina
http://loja.certificadodigital.com.br/serasa/PSS

1.3.3.2.PSS

PSS séo entidades utilizadas pela AC SERASA-JURtas AR Vinculadas para desempenhar atividadeitteresta DPC ou
na PC e se classificam em trés categorias, confortip® de atividade prestada:
a) disponibilizacédo de infra-estrutura fisica edag
b) disponibilizacdo de recursos humanos espeditniaou
¢) disponibilizacao de infra-estrutura fisica eitdge de recursos humanos especializados.
1.3.3.3. Atualizacdo de Dados

A AC SERASA-JUS mantém as informagdes acima sewpiaizadas.

1.3.4 Titulares de Certificado

Os certificados emitidos sob a cadeia AC-JUS segoepadrdo definido pela ICP-Brasil e obedecem asnjmsas de
conformidade e interoperabilidade estabelecidasesducdes e normas da ICP-Brasil e da AC-Raiz.

1.3.4.1. Do Cadastramento

Orgaos do Poder Judiciario ndo necessitam de cadasito prévio na AC-JUS para emisséo de certifis&ert-JUS;

Orgéos nao pertencentes ao Poder Judiciario riecasie cadastramento prévio na AC-JUS para emigs@ertificados Cert-
JUS.

A AC-JUS mantém em seu sitio em http://www.acjuslgomodelos do formulario para o cadastramentmaciescrito.

1.3.4.2. Da Autorizacao

Os certificados emitidos pela AC SERASA-JUS (a sedgsignados “certificados Cert-JUS”) identificamus titulares
relacionando-os a um determinado 6rgéo publicoa@agéo publico que desejar fazer uso de certifis@ert-JUS devera
responsabilizar-se pelas informac8es funcionaistitucionais constantes na autorizacdo e no icadib.

Para a emissdo de qualquer certificado Cert-JU®césséria autorizacéda autoridade competente da instituicdo a qual o
certificado est4 relacionado, a saber:

- a autoridade maxima do 6rgao;

- 0 representante legal do 6rgéo;

- outra pessoa expressamente designada paranadideiile, por meio de documento oficial.

1.3.4.3. Da Destinacao

Os certificados Cert-JUS destinam-se aos orgdaslioinistracédo publica direta e indireta.

1.3.4.3.1 Cert-JUS Institucional

Os certificados digitais Cert-JUS Institucionaltifem-se exclusivamente aos agentes publicos derBodiciario, autorizados
pela autoridade competente do seu 6rgdo de lotag&aebé-los.

O certificado Cert-JUS Institucional identificaitular do certificado ndo s6é como individuo, mastiém como servidor do
orgao do Poder Judiciario em que esta lotado.

1.3.4.3.2 Cert-JUS Poder Publico

Os certificados digitais Cert-JUS Poder Publicdidam-se exclusivamente a agentes publicos, aattoizpela autoridade
competente do seu 6rgao de lotacao, a recebé-los.
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O certificado Cert-JUS Poder Publico identificatolar do certificado ndo sé como individuo, maslé&m como servidor do
6rgéo publico em que esté lotado.

E vedada a emissdo do Cert-JUS Poder Publico pgéiasdo Poder Judiciario.

1.3.4.3.3 Cert-JUS Equipamento Servidor
Os certificados digitais Cert-JUS Equipamento Snvidestinam-se exclusivamente para utilizagdoguipamentos que
disponibilizem servigos ou informag6es do podedipab

Os certificados Cert-JUS Equipamento Servidor desenutilizados somente em equipamentos servigamencentes a 6rgao
do Poder Judiciario, 6rgéos da administragao paildieta e indireta ou a empresas privadas quéepneservicos a 6rgaos
publicos.

Em se tratando de certificado emitido para equipdoneu aplicacdo, o titular do Cert-JUS Equipam&dovidor sera sempre
um 6rgéo publico e o responsavel pelo certificagheda ser, obrigatoriamente, servidor publico,dado e autorizado pela
autoridade competente.

1.3.4.3.4 Cert-JUS Cédigo Seguro

O certificado Cert-JUS Cadigo Seguro destina-selusivamente, para assinatura de cédigo de soffwasenvolvido,
disponibilizado ou contratado por 6rgdo do Poddicirio e 6érgdos da administragéo publica dirataleeta.

O titular do Cert-JUS Caodigo Seguro sera sempréng&o do Poder Judiciario ou érgédo da administragdtica direta e

indireta e o responsavel pelo certificado deveraat@igatoriamente, servidor publico, indicadaugoazado pela autoridade
competente através de autorizacéo.

1.3.5 Aplicabilidade
A AC SERASA-JUS implementa as seguintes Politiea€ertificado Digital:

Para Certificados de Assinatura Digital:

Politica de Certificado Nome conhecido OoID

Politica de Certificado Digital da AC SERASA-JUS@&ertificados Tipo Al PC AC SERASA-JUS Al 2.16.76.1.2.1.25
Politica de Certificado Digital da AC SERASA-JUSa&ertificados Tipo A2 PC AC SERASA-JUS A2 2.16.76.1.2.2.7
Politica de Certificado Digital da AC SERASA-JUS@&ertificados Tipo A3 PC AC SERASA-JUS A3 2.16.76.1.2.3.22
Politica de Certificado Digital da AC SERASA-JUSa&ertificados Tipo A4 PC AC SERASA-JUS A4 2.16.76.1.2.4.10

Nas PC correspondentes estéo relacionadas ascéelicpara as quais sdo adequados os certificadiidosmpela AC SERASA-
JUS e, quando cabiveis, as aplicacdes para asayistam restricdes ou proibi¢cdes para o uso desstfcados.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta DPC-AC SERABS-e que ndo sejam respondidas mediante a ldaysagina
http://loja.certificadodigital.com.br/serasa/Set$8podem ser esclarecidas contatando:

Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Sé&o Paulo, SP

Tel. 5511 2847-8938

Fax. 5511 2847-9755

Pessoa para contato: Rogéria Paula B. R. Gieresela(: rogeria.gieremek@br.experian.cpm

2. DISPOSICOES GERAIS

2.1 Obrigagbes

Nos itens a seguir estéo descritas as obrigacdess glas entidades envolvidas.

2.1.1 Obrigacdes da AC

As obrigacdes da AC SERASA-JUS séo as abaixo orladas:
a) operar de acordo com esta DPC-AC SERASA-JUS e soRCaque implementa;
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gerar e gerenciar o seu par de chaves criptogsafica

assegurar a protecéo de suas chaves privadas;

notificar a AC-JUS quando ocorrer comprometimerg®uaa chave privada e solicitar a imediata revageeése certificado;
notificar os seus usuarios quando ocorrer: susgeittomprometimento de sua chave, emissao de rasvaehaves e
correspondente certificado, ou encerramento deaividades;

distribuir o seu préprio certificado;

emitir, expedir e distribuir os certificados de @sas finais;

informar a emisséo do certificado ao respectivizisahte;

revogar os certificados por ela emitidos;

emitir, gerenciar e publicar suas Listas de Ceetbs Revogados (LCR) e, quando aplicavel, disflimaibconsultaon-line
de situagdo do certificado (OCSPn-line Certificate Status Protocol);

publicar em sua pagina web sua DPC-AC SERASA-JESRC aprovadas que implementa;

publicar, em sua pagina web, as informacdes defnib item 2.6.1.2 deste documento;

publicar, em pagina web, informacdes sobre o ddso@amento de AR bem como sobre extincdo de atdtaltécnica;
utilizar protocolo de comunicacéo seguro ao didubrar servicos para os solicitantes ou usuarmsaettificados digitais via
web;

identificar e registrar todas as aces executadasprme as normas, praticas e regras estabelguita€G da ICP-Brasil;
adotar as medidas de seguranca e controle premsfaPC-AC SERASA-JUS, nas PC implementadas ei¢zotle
Seguranca implementada, envolvendo seus procgssasdimentos e atividades, observadas as nornit#sios, praticas e
procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procemisne atividades com as normas, préticas e rdgriGP-Brasil e com
a legislacéo vigente;

manter e garantir a integridade, o sigilo e a seya da informac&o por ela tratada;

manter e testar regularmente seu Plano de Congideiido Negécio;

manter contrato de seguro de cobertura de respitidadb civil decorrente das atividades de cedif@o digital e de
registro, com cobertura suficiente e compativel comsco dessas atividades, e exigir sua manutgreias AC de nivel
subsequente ao seu, quando estas estiverem olsrgadatrata-lo, de acordo com as normas do Cdseiséor da ICP-
Brasil;

informar as terceiras partes e titulares de ceatifd acerca das garantias, coberturas, condicemanimitacdes estipuladas
pela apdlice de seguro de responsabilidade cintratada pela AC SERASA-JUS;

informar a AC Raiz, mensalmente, a quantidade déicados digitais emitidos; e

ndo emitir certificado com prazo de validade questenda além do prazo de validade de seu prégntificado.

2.1.2 Obrigacdes das AR

As obrigacdes das AR Vinculadas sao as abaixoioeladas:

a) receber solicitacbes de emissao ou de revoghgaertificados;

b) confirmar a identidade do solicitante e a valalda solicitacao;

¢) encaminhar a solicitagdo de emissdo ou de redogde certificado & AC SERASA-JUS utilizando pcoto de comunicagéo
seguro, conforme padr&o definido no documento CARBRISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-
BRASIL [1];

d) informar aos respectivos titulares a emissaa mvogacao de seus certificados;

e) disponibilizar os certificados emitidos pela BERASA-JUS aos seus respectivos solicitantes;

f) identificar e registrar todas as a¢des exectactanforme as normas, praticas e regras estathesgoelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, pnoeeihs e atividades com as normas, critériosicasie regras estabelecidas
pela AC SERASA-JUS e pela ICP-Brasil, em espedai o contido no documento CARACTERISTICAS MINIMASED
SEGURANCA PARA AS AR DA ICP-BRASIL [1];

h) manter e garantir a seguranca da informacaelpsrtratada, de acordo com o estabelecido nasaspamitérios, praticas e
procedimentos da ICP-Brasil;

i) manter e testar anualmente seu Plano de Cod#idaido Negécio - PCN;

j) proceder ao reconhecimento das assinaturasalidade dos documentos apresentados na formaess3.1.9, 3.1.10 e
3.1.11;e

k) garantir que todas as aprovagdes de solicitde&ertificados sejam realizadas em instala¢cdesct#sautorizadas a funcionar
como AR vinculadas credenciadas.

2.1.3 Obrigacdes do Titular do Certificado

Constituem-se obrigac8es do titular de certificaditido pela AC SERASA-JUS:

a)
b)
c)

fornecer, de forma completa e precisa, todas asm#Ecies necessarias para sua identificacéo;
garantir a protecdo e o sigilo de suas chavesdagjasenhas e dispositivos criptograficos;
utilizar os seus certificados e chaves privada®idea apropriada, conforme o previsto na PC coardente;
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d) conhecer os seus direitos e obrigac@es, contengpfaela DPC-AC SERASA-JUS, pela PC correspondepte eutros
documentos aplicaveis da ICP-Brasil;

e) informar a AC SERASA-JUS qualquer comprometimergeda chave privada e solicitar a imediata revagedoa
certificado correspondente.

NOTA: Em se tratando de certificado emitido para pegsddica, equipamento ou aplicacéo, estas obrigagéeaplicam ao
responsavel pelo uso do certificado.

2.1.4 Direitos da Terceira Parte (Relying Party)
2.1.4.1. Considera-se terceira parte, a parte guigacno teor, validade e aplicabilidade do

certificado digital.

2.1.4.2. Constituem direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins diverdos previstos na PC correspondente;
b) verificar, a qualquer tempo, a validade do ceailic. Um certificado emitido por AC integrante d&1Brasil é considerado
vélido quando:
i. ndo constar da LCR da AC emitente;
ii. néo estiver expirado; e
iii. puder ser verificado com o uso de certificado watid AC emitente.

2.1.4.3. O nao exercicio desses direitos ndo adastaponsabilidade da AC SERASA-JUS e do titutacettificado.

2.1.5 Obrigacdes do Repositorio da AC SERASA-JUS

a) disponibilizar, logo apés a sua emissédo, os ceatifis emitidos pela AC SERASA-JUS e a sua LCR;
b) estar disponivel para consulta durante 24 (vimfeagro) horas por dia, 7 (sete) dias por semana; e
c) implementar os recursos necessarios para a gadansieguranca dos dados nele armazenados.

2.2 Responsabilidades
2.2.1 Responsabilidades da AC SERASA-JUS
2.2.1.1. A AC SERASA-JUS responde pelos danos algqueausa.
2.2.1.2. A AC SERASA-JUS responde solidariamentespatos das entidades de sua cadeia de certificA€isubordinadas,
AR e PSS.

2.2.2 Responsabilidades das AR vinculadas

As ARs Vinculadas serdo responsaveis pelos dagas derem causa.

2.3 Responsabilidade Financeira

2.3.1 IndenizacBes devidas pela terceira parte (Raig Parties)

A terceira parte (Relying Party) ndo é responspegdnte a AC SERASA-JUS e AR a ela vinculada, excathipotese de pratica
de ato ilicito. Essa terceira parte deverd indersz&C SERASA-JUS e/ou os titulares de seus ceatifis pelos danos a que der
causa em decorréncia de omissao ou acao ndo cenéomma legislacéo aplicavel.

2.3.2 RelagOes Fiduciarias

A AC SERASA-JUS ou AR vinculada indenizara integrahte os danos a que comprovadamente der causatuagbes
justificaveis, pode ocorrer limitacdo da indenizagfuando o titular do certificado for pessoa jigdd

A AC SERASA-JUS dispbe de uma Politica de Garanimse estende a todos titulares de certificadpsidi por ela emitidos e
gue prevé o pagamento de uma indeniza¢&o no valBfdl0.000,00 (quarenta mil reais) por certificpdms danos a que a AC
SERASA-JUS comprovadamente der causa. A Politicaatantia cobre perdas e danos decorrentes de corafimento da
chave privada da AC SERASA-JUS, de erro na ideatjfio do titular, de emissé&o defeituosa do cextificou de erros ou
omissdes da AC SERASA-JUS e da AR vinculada nagir@s de seus servigos aos beneficiarios. Os detdls condi¢des de
aplicacéo da Politica de Garantia estédo disponnzejggina webttp://loja.certificadodigital.com.br/serasa/Garant
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2.3.3 Processos Administrativos

O titular do certificado que sofrer perdas e datexorrentes do uso do Certificado Digital Serasadedireito de comunicar a

AC SERASA-JUS que deseja a indenizacao previsdoonamento Politica de Garantia
(http://loja.certificadodigital.com.br/serasa/Garanpara tais casos, observadas as seguintes cosdi¢fe

a) nos casos de perdas e danos decorrentes deocoatipnento da chave privada da AC SERASA-JUS agaiprometimento
devera ter sido comprovado por pericia realizadgpnoto especializado e independente;

b) nos casos de erro na identificacao, o titulaceftificado ndo podera requerer qualquer indeéizapando os dados constantes
no certificado corresponderem aos dados forne@dossse titular &8 AC SERASA-JUS ou a AR vinculada;

c) nos casos de erro na transcri¢éo, o titularediificado ndo podera requerer qualquer indenizag@mdo houver aceito o
certificado.

2.4 Interpretacéo e Execucéo
2.4.1 Legislacéo
Esta DPC-AC SERASA-JUS obedece as leis da RepUbdidarativa do Brasil e atende aos requisitosgialégdo em vigor,
incluindo a Medida Provis6ria n® 2200-2, de 24 gesto de 2001, bem como as Resolucdes do CG dBi&x-
2.4.2 Forma de interpretacao e notificacédo

2.4.2.1. Caso esta DPC-AC SERASA-JUS ou algumaide disposi¢Ges venha a ser considerada ou dexiargdida, ilegal ou
ndo aplicavel por lei, a AC SERASA-JUS tomara dediato as medidas necessarias para adequar estADBERASA-JUS
ou a disposicdo em questao as exigéncias legaigpeguizo para o titular do certificado.

2.4.2.2. As notificacdes, solicitagBes ou quaisqueras comunicagdes necessarias, sujeitas asgwéescritas nesta DPC-AC

SERASA-JUS, seréo realizadas pela AC SERASA-JUSas AR vinculadas por e-mail a ser enviado aoregdeeletrénico

fornecido pelo solicitante no formulario de solciio. O e-mail sera considerado como recebido guamdado a esse endereco.
2.4.3 Procedimentos de solucdo de disputa

2.4.3.1. Em caso de conflito entre esta DPC-AC SERAUS e outras declaragdes, politicas, planosdaspcontratos ou
documentos, esta DPC-AC SERASA-JUS prevalecera.

2.4.3.2. ADPC-AC SERASA-JUS da AC SERASA-JUS néevalecera sobre as normas, critérios, praticasegdimentos da
ICP-Brasil.

2.4.3.3. Os casos omissos deverdo ser encaminpacapreciacao da AC Raiz.

2.5 Tarifas de Servico

Pelo certificado emitido seré cobrado o valor edtatido contratualmente.

2.5.1 Tarifas de emisséo e renovacéo de certificaglo

Pela emisséo e renovacao do certificado sera coloradlor estabelecido contratualmente.

2.5.2 Tarifas de acesso ao certificado

Pelo acesso ao certificado sera cobrado o valabelsicido contratualmente.

2.5.3 Tarifas de revogacéo ou de acesso a informagde status

Pela revogacao ou acesso a informacéo de statusamado o valor estabelecido contratualmente.

2.5.4 Tarifas para outros servi¢os

Pelos demais servigos sera cobrado o valor estateleontratualmente.

2.5.5 Politica de reembolso

Caso o certificado deva ser revogado por motivoodgpcometimento da chave privada da AC SERASA-JU8zomidia armazenadora da
chave privada da AC SERASA-JUS, ou ainda quandaai@usa a emissdo impropria ou defeituosa, imputi¥el SERASA-JUS, sera
reembolsado ao solicitante 0 preco pago pelo ipadid, exceto em caso de emisséo de outro cedliifieen substituicdo, sem cobrar pelo
mesmo.
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2.6 Publicacdo e Repositorio
2.6.1 Publicag&o de informagéo da AC SERASA-JUS

2.6.1.1. A AC SERASA-JUS publica e mantém dispdréwe seu sitehttp:/loja.certificadodigital.com.br/serasa/Se#$3),
informacdes com disponibilidade minima de 99,5%¢émta e nove virgula cinco por cento) do més, Btd\e quatro) horas por
dia, 7 (sete) dias por semana.

2.6.1.2. As seguintes informacdes séo publicadasAte SERASA-JUS em pagina web:

a) seu proprio certificado;

b) suas LCR;

c) sua DPC-AC SERASA-JUS;

d) as PC que implementa;

e) uma relacdo, regularmente atualizada, contenddragfculadas e seus respectivos enderecos deaigdés técnicas em
funcionamento;

f) uma relagdo, regularmente atualizada, das AR \adasl que tenham celebrado acordos operacionaisuoas AR da ICP-
Brasil, contendo informagdes sobre os pontos dodaague sejam de interesse dos titulares e soliegale certificado; e

g) uma relacdo, regularmente atualizada, dos PSSlaaws!

2.6.2 Frequéncia de publicacéo
A AC SERASA-JUS atualiza as informac¢des acima ¢go Isejam geradas, de modo a assegurar a disjgaghid sempre
atualizada de seus contetdos.

2.6.3 Controles de acesso

2.6.3.1. N&o ha qualquer restricdo ao acesso pagaita as informacdes citadas no item 2.6.1.

2.6.3.2. Sao utilizados controles de acesso apagsipara restringir a possibilidade de escritmodificacao dessas
informacg@es a pessoal autorizado.
2.6.4 Repositérios

Os repositérios da AC SERASA-JUS sdo acessadtizantio o protocolo de acesso http, através danpagi
http://loja.certificadodigital.com.br/serasa/Sed$a

Os repositérios estédo disponiveis em no minimo%4jtoventa e nove virgula cinco por cento) do rRégyinte e quatro) horas
por dia, 7 (sete) dias por semana.

Os repositérios obedecem aos requisitos de seguestgbelecidos no item 5 desta DPC.

2.7 Fiscalizacgao e Auditoria de Conformidade

2.7.1.As fiscalizagBes e auditorias realizadas no andattCP-Brasil tm por objetivo verificar se os @ssos, procedimentos e
atividades das entidades integrantes da ICP-Bstsib em conformidade com suas respectivas DP(R $€,demais normas e
procedimentos estabelecidos pela ICP-Brasil.

2.7.2.As fiscalizagGes das entidades integrantes da I@BHEBd0 realizadas pela AC Raiz, por meio deideres de seu quadro
proprio, a qualquer tempo, sem aviso prévio, otasino disposto no documento CRITERIOS E PROCEDIMEBNTPARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRAZ! [2].

2.7.3.Com excecdo da auditoria da prépria AC Raiz, qde éesponsabilidade do CG da ICP-Brasil, as aud#talas entidades
integrantes da ICP-Brasil séo realizadas pela AiZ,lRar meio de servidores de seu quadro proptiqar terceiros por ela
autorizados, observado o disposto no documento ERIDS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

2.7.4.A AC SERASA-JUS recebeu auditoria prévia da AC Raira fins de credenciamento na ICP-Brasil e &adali
anualmente, para fins de manutencéo do credendianam base no disposto no documento CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENDADES INTEGRANTES DA ICP-BRASIL [3]. Esse
documento trata do objetivo, freqiiéncia e abrarigétas auditorias, da identidade e qualificacaautbtor e demais temas
correlacionados.
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2.7.5. A AC SERASA-JUS e as entidades da ICP-Beasih diretamente vinculadas —AR Vinculadas e RE8peram auditoria
prévia, para fins de credenciamento, sendo a ACASARIUS responsavel pela realizac&o de auditoriaaia nessas entidades,
para fins de manutencao de credenciamento, confdispesto no documento citado no paragrafo anterior

2.8 Sigilo
2.8.1 Disposicdes Gerais

2.8.1.1. A chave privada de assinatura digital @aSERASA-JUS foi gerada e é mantida pela proprisSERASA-JUS, que
assegura o seu sigilo. A divulgacéo ou utilizag@fevida da chave privada de assinatura pela AC S2RAJS é de sua inteira
responsabilidade.

2.8.1.2. Os titulares de certificados ou os respeeis pelo uso de certificados emitidos para pegsofgicas, equipamentos ou
aplicacdes, tém as atribuicGes de geracdo, mardittensigilo de suas respectivas chaves privadam Alisso, responsabilizam-
se pela divulgacédo ou utilizagcdo indevidas dessesnas chaves.

2.8.1.3. No caso de certificados de sigilo emitipels AC SERASA-JUS, as responsabilidades pela teag@o e pela garantia
do sigilo das respectivas chaves privadas cab8talases de certificados ou os responsaveis psbode certificados emitidos
para pessoas juridicas, equipamentos ou aplicacdes.

2.8.2 Tipos de informagdes sigilosas

2.8.2.1. Neste item s&o identificados os tiposéftrmacdes consideradas sigilosas pela AC SERASRqktla DPC e pela AR a
ela vinculada, de acordo com as normas, critépigdicas e procedimentos da ICP-Brasil.

2.8.2.2. Como principio geral, nenhum documentoyimacdo ou registro fornecido a AC SERASA-JUS &RaVinculada
deve ser divulgado.

2.8.3 Tipos de informac¢des nao sigilosas

N&o séo considerados como informacdes sigilosasAISERASA-JUS e pela AR Vinculada:

a) os certificados e as LCR emitidos pela AC SERAS/&SJU

b) as informag6es corporativas ou pessoais que fagat® ge certificados ou de diretérios publicos;
c) as PC implementadas pela AC SERASA-JUS;

d) esta DPC-AC SERASA-JUS;

e) as versdes publicas de Politicas de Seguranca;

f) aconclusdo dos relatérios de auditoria.

A AC SERASA-JUS e a AR Vinculada tratam como coarfficiais os dados fornecidos pelo solicitante q@ecoastem no
certificado. Contudo, tais dados ndo séo considsradnfidenciais quando:

a) estejam na posse legitima da AC SERASA-JUS AARJ¥inculada antes de seu fornecimento pelo galité ou o solicitante
autorize formalmente a sua divulgacéo;

b) posteriormente ao seu fornecimento pelo sofitdtasejam obtidos ou possam ter sido obtidosregyate de terceiro(s) com
direitos legitimos para divulgagao sua sem quaisastricdes para tal;

c) sejam requisitados por determinacéo judiciaj@eernamental, desde que a AC SERASA-JUS ou a ARWada comunique
previamente, se possivel e de imediato ao solteitanexisténcia de tal determinacéo;

Os motivos que justificaram a ndo emissao de utificado sdo mantidos confidenciais pela AC SERABJS e pela AR
Vinculada, exceto na hipétese da alinea "c" acomajuando o solicitante requerer ou autorizar esgammente a sua divulgacéo a
terceiros.

2.8.4 Divulgacao de informacéo de revogacao/suspéongle certificado

2.8.4.1. A AC SERASA-JUS disponibiliza permanentataeem seu sitkttp://loja.certificadodigital.com.br/serasa/Sethss
com atualizacao definida nas correspondentes RGaede certificados por ela emitidos que foravogados.

2.8.4.2. Os motivos que justificaram a revogac@ossdnpre informados ao titular ou responsavel pattificado e mantidos
confidenciais pela AC SERASA-JUS e pela AR Vincalaeixceto quando o titular do certificado revogsalicitar ou autorizar
expressamente a sua divulgacéo a terceiros, owlquais motivos sejam requisitados por determinfggdioial ou
governamental, caso em que a AC SERASA-JUS ou ¥iABulada, se estiver obrigada a divulga-los, cocand previamente
ao titular do certificado a existéncia de tal deieacéo.
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2.8.4.3. A suspensao de certificados ndo é admitidambito da ICP-Brasil.

2.8.5 Quebra de sigilo por motivos legais

As informag@es fornecidas pelo solicitante ou gitwlo certificado, bem como os documentos e regiselativos ao solicitante,
ao titular do certificado, a solicitagdo ou aoifieetdo emitido ndo s&o mantidos sob sigilo pelaPERASA-JUS ou pela AR
Vinculada quando a lei prevé a sua publicidadeiauighcdo ou por ordem judicial.

2.8.6 Informag0des a terceiros

A AC SERASA-JUS nao fornece nem fornecera a tassgienhum documento, informacao ou registro solysaala, exceto
nas hip6teses mencionadas nesta DPC-AC SERASA-JUS.

2.8.7 Divulgacéo por solicitacdo do titular

2.8.7.1. O titular do certificado, ou seu represet# legal devidamente identificado, qualificadmutorizado, tem e terd sempre
acesso as informacgdes que Ihe dizem respeito tgjarssob a guarda da AC SERASA-JUS e da AR Videutanm razéo da
solicitacdo e da emissédo do certificado digitatit@ar do certificado pode autorizar a AC SERASASIou a AR Vinculada a
divulgar tais informagfes a terceiros ou unicamestpessoas que indique nessa autorizacao.

2.8.7.2. Qualquer liberacéo de informacao pela &SERASA-JUS ou a AR Vinculada somente sera peranitiddiante
autorizacao formal do titular do certificado. Eas#orizacédo pode ser feita no ato da solicitacacedtificado, no préprio
formulario de solicitacdo, ou posteriormente, ponal ou outro documento legalmente aceito.

2.8.8 Oultras circunstancias de divulgacéao de inforatao

A AC SERASA-JUS e a AR Vinculada podem divulgaomfacdes que ndo sejam consideradas sigilosa$apeide:

a) estarem na posse legitima da AC SERASA-JUS &RJdinculada antes de seu fornecimento pelo gahité ou titular do
certificado ou o solicitante ou titular do cert#@to haver autorizado a sua divulgagéo;

b) posteriormente ao seu fornecimento pelo sofitdtau titular do certificado, terem sido obtidaspaiderem ter sido obtidas
legalmente de um terceiro com direitos legitimas @aia divulgacdo sem quaisquer restri¢cdes;

c) terem sido requisitadas por determinacgao juldicigygovernamental, obrigando-se a AC SERASA-J@Ssa caso, a
comunicar previamente, se possivel, e de imediatdicitante ou titular do certificado a existénd@atal determinacéo.

2.9 Direitos de Propriedade Intelectual

A emisséo do certificado ndo implica a transfer@noéssao ou licenca de direitos de propriedadieattial de softwares,
certificados, politicas, especificacfes de praticpsocedimentos, nomes, chaves criptograficasresoda AC SERASA-JUS ou
de AR vinculadas para o solicitante.

3. IDENTIFICACAO E AUTENTICACAO

3.1 Registro Inicial
3.1.1 Disposigdes Gerais

3.1.1.1. As AR Vinculadas a AC SERASA-JUS utilizamseguintes requisitos e procedimentos para agalizdos seguintes
processos:

a) Validacdo da solicitacdo de certificade- compreende as etapas abaixo, realizadas medipnésenca fisica do interessado,
com base nos documentos de identificacao citade#tems 3.1.9, 3.1.10 e 3.1.11:
i. confirmacdo da identidade de um individuo: coomacdo de que a pessoa que se apresenta comoddudartificado
de pessoa fisica é realmente aquela cujos dadetaocona documentacéo apresentada, vedada quadpéeiesde
procuracéo para tal fim. No caso de pessoa juridaraprovar que a pessoa fisica que se apresentaresponsavel
pelo uso do certificado ou como representante iegadlmente aquela cujos dados constam na docagaent
apresentada, admitida a procuragdo apenas secorgtitutivo prever expressamente tal possibiligddgendo-se, para
tanto, revestir-se da forma publica com poderesa@fpos para atuar perante a ICP-Brasil;
ii. confirmagé&o da identidade de uma organizacéoiprovacdo de que os documentos apresentadosmesere
efetivamente a pessoa juridica titular do certifica de que a pessoa que se apresenta como repneséegal da
pessoa juridica realmente possui tal atribui¢éo;
iii. emisséo do certificado: conferéncia dos dadsolicitacdo de certificado com os constantesidoamentos
apresentados e liberacéo da emissao do certifiradtstema da AC
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b) Verificacao da solicitacédo de certificade confirmac¢éo da validacdo realizada, observansodgve ser executada,
obrigatoriamente:
i. Por agente de registro distinto do que execatetapa de validacao;
ii. Em uma das instala¢6es técnicas da AR devidtarartorizadas a funcionar pela AC Raiz;
iii. Somente apds o recebimento, na instalacdadéda AR, de copia dos da documentacéo apresemagiapa de
validacéo;
iv. Antes do inicio da validade do certificado, €le@o esse ser revogado automaticamente caso iaagid ndo tenha
ocorrido até o inicio de sua validade.

3.1.1.2. O processo de validacéo ao ser realizaltoggente de registro fora do ambiente fisico Radevera utilizar ambiente
computacional auditavel e devidamente registradmventario de hardware e softwares da AR.

3.1.1.3. Todas as etapas dos processos de validagidicacdo da solicitacdo de certificado dewemregistradas e assinadas
digitalmente pelos executantes, na solucéo ddicaciio disponibilizada pela AC SERASA-JUS, contiizacao de certificado
digital ICP-Brasil no minimo do tipo A3. Tais req@s devem feitos de forma a permitir a recongttaicompleta dos processos
executados, para fins de auditoria.

3.1.1.4. Deve ser mantido arquivo com as copidsdies os documentos utilizados para confirmacadetaidade de uma
organizagdo e/ou de um individuo. Tais copias (#mlser mantidas em papel ou em forma digitalizabiservadas as condigdes
definidas no documento CARACTERISTICAS MINIMAS DEEGSURANGCA PARA AS AR DA ICP-BRASIL [1].

3.1.1.5. Nos casos de certificado digital emitidogpServidores do Servigco Exterior Brasileiro, eisséio permanente no
exterior, assim caracterizados conforme a Lei 2400, de 29 de dezembro de 2006, se houver impethsipara a identificacdo
conforme o disposto no subitem 3.1.1.1 deste arefaxultada a remessa da documentacao pela rpédandtica e a realizagcéo
da identificacao por outros meios seguros, a seefimidos e aprovados pela AC-Raiz da ICP-Brasil.

3.1.2 Tipos de nomes

3.1.2.1. A AC SERASA-JUS emite certificados com esmue permitam a identificacdo univoca. Parauskza o
"distinguished name" do padréo ITU X.500, enderelmsorreio eletrdnico ou enderecos de pagina WEeth).

3.1.2.2. N&o se aplica.

3.1.3 Necessidade de nomes significativos
A AC SERASA-JUS faz uso de nomes significativos gassibilitam determinar a identidade da pessoarganizacao a que se
referem, para a identificacédo dos titulares dosfisaiddos emitidos pela AC SERASA-JUS.

3.1.4 Regras para interpretacdo de varios tipos deomes

N&o se aplica.

3.1.5 Unicidade de nomes
Os identificadores do tipo "Distinguished Name" (B¥d0 Gnicos para cada entidade titular de ceatibic no &mbito da AC
SERASA-JUS. Numeros ou letras adicionais podenmstridos ao nome de cada entidade para assegunécidade do campo.
3.1.6 Procedimento para resolver disputa de nomes

A AC SERASA-JUS se reserva o direito de tomar taadecisdes referentes a disputas de nomes ddedestsolicitantes de
certificados. Durante o processo de confirmacéideletidade, cabe a entidade solicitante do ceatificprovar o seu direito de
uso de um nome especifico.

3.1.7 Reconhecimento, autenticacao e papel de masgagistradas

De acordo com a legislacdo em vigor.

3.1.8 Método para comprovar a posse de chave privad

A confirmacgéo de que a entidade solicitante posshiave privada correspondente a chave publicagpagual esta sendo
solicitado o certificado digital é realizada seglairo padrdo RFC 2510, relativos a P@GR6f of Possession).
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3.1.9 Autenticacao da identidade de um individuo

A confirmacgéo da identidade é realizada mediamiesenca fisica do interessado, com base em dotsramidentificacdo
legalmente aceitos.

3.1.9.1. Documentos para efeitos de identificagiard individuo

Devera ser apresentada a seguinte documentacauigeversao original, para fins de identificacaaioheindividuo solicitante de
certificado:

a) Cédula de Identidade ou Passaporte, se brasileir

b) Carteira Nacional de Estrangeiro — CNE, se eg#i@o domiciliado no Brasil;

c) Passaporte, se estrangeiro ndo domiciliado aeilBr

d) caso os documentos acima tenham sido expedédogis de 3 (trés) anos ou ndo possuam fotoguafia,foto colorida
recente ou documento de identidade com foto c@pgaditido ha no maximo 3 (trés) anos da data lidagdio presencial;
e) comprovante de residéncia ou domicilio, emiidano maximo 3 (trés) meses da data da validagiBepcial;

f) Cadastro de Pessoa Fisica - CPF;

g) Mais um documento oficial com fotografia, noacads certificados de tipos A4 e S4;

h) Numero do Titulo de Eleitor; Zona Eleitoral; 8egMunicipio e UF do Titulo de Eleitor no casoceetificados Cert-JUS
Institucional; e

i) Autorizacdo de que trata o item 1.3.4.2.

NOTA 1: Entende-se como cédula de identidade os documemtitislos pelas Secretarias de Seguranca Publicabem os
que, por forca de lei, equivalem a documento detidade em todo o territério nacional, desde queertham fotografia.

NOTA 2: Entende-se como comprovante de residéncia oum&iio contas de concessionarias de servicos pusliextratos
bancérios ou contrato de aluguel onde conste o miontiéular e o endereco; na falta desses, dedaramitida pelo titular ou seu
empregador.

NOTA 3: A emisséo de certificados em nome dos absolut@mecipazes e dos relativamente incapazes obserdisposto na
lei vigente.

NOTA 4: O cartdo CPF podera ser substituido por consydtmyia da Receita Federal, devendo a copia da amesmarquivada
junto a documentacéo, para fins de auditoria.

NOTA 5: Caso ndo haja suficiente clareza no documento eqteato, a AR deve solicitar outro documento, pegfeialmente a
CNH - Carteira Nacional de Habilitacdo ou o Pasgerasileiro.

NOTA 6: Deverdo ser consultadas as bases de dados dos érgésores da Carteira Nacional de Habilitac@oites
verificacbes documentais expressas no item 7 dordecto CARACTERISTICAS MINIMAS DE SEGURANCA PARA ASR
DA ICPBRASIL [1].

NOTA 7: Caso haja divergéncia dos dados constantes do @éntomie identidade, a emissao do certificado dideaera ser
suspensa e o solicitante orientado a regularizasisuagdo junto ao 6rgdo responsavel.

3.1.9.2. Informagdes contidas no certificado emipdra um individuo

3.1.9.2.1. E obrigatério o preenchimento dos se¢gsicampos do certificado de uma pessoa fisicaasanformacées constantes
nos documentos apresentados:

a) nome completo, sem abreviacdes;

b) data de nascimento;

c) Cadastro de Pessoa Fisica - CPF;

3.1.9.2.2. Cada PC pode definir como obrigaténweenchimento de outros campos ou o titular ddéficado, a seu critério e
mediante declaracédo expressa no termo de titutijgendera solicitar o preenchimento de campogddicado com as
informagBes constantes nos seguintes documentos:

a) numero de Identificagéo Social - NIS (PIS, PASERCI);

b) nimero do Registro Geral - RG do titular e 6rgfpedidor;

¢) numero do Cadastro Especifico do INSS (CEl);

d) nimero do Titulo de Eleitor; Zona Eleitoral; &@gcMunicipio e UF do Titulo de Eleitor, excetoade certificados Cert-JUS
Institucional, onde este campo é obrigatério;

€) numero de habilitacdo ou identificacao profisalemitido por conselho de classe ou 6rgdo compeete

11 de 33



Serasai..:: Experian

AC SERASA-JUS A gente trabalha para vocé crescer.
Declaracéo de Praticas de Certificagao

3.1.9.2.3. Para tanto, o titular devera apresentircumentacao respectiva, caso a caso, em sda eiginal. Deve ser mantido
arquivo com as cépias de todos os documentosaddz

NOTA 1: E permitida a substituicdo dos documentos elersadiona por documento Unico, desde que este sejal ef
contenha as informacgdes constantes daqueles.

3.1.10 Autenticacao da identidade de uma organizaga
3.1.10.1. DisposicBes Gerais

N&o se aplica

3.1.10.2. Documentos para efeitos de identificalgiama organizacao

A confirmac¢éo da identidade de uma pessoa juritbeara ser feita mediante a apresentacéo de, nmopios seguintes
documentos:

a) Relativos a sua habilitacao juridica:
i. se pessoa juridica criada ou autorizada a sagadar por lei, copia do ato constitutivo e CNPJ;
ii. se entidade privada:
1. ato constitutivo, devidamente registrado no @m@mpetente; e
2. documentos da eleicao de seus administradarasgdq aplicavel;

b) Relativos a sua habilitacao fiscal:
i. prova de inscricdo no Cadastro Nacional de Res3oridicas — CNPJ; ou
ii. prova de inscricao no Cadastro Especifico d8$N- CEI.

3.1.10.3. Informacdes contidas no certificado atoifyara uma organizacéo

N&o se aplica.

3.1.11. Autenticacao da identidade de equipamenta @plicagéo
3.1.11.1. Disposi¢cBes Gerais

3.1.11.1.1. Em se tratando de certificado emitigi@@quipamento ou aplicacédo, o titular sera uradpgiblico, érgdo do Poder
Judiciario ou 6rgdo da administracdo publica diecitadireta. O responsavel pelo certificado serdickar publico, indicado e
autorizado pela autoridade competente atravéstdezacao de que trata o item 3.1.4.2.

3.1.11.1.2. Nao se aplica.

3.1.11.1.3. Sendo o titular uma pessoa juridiceerdeser feita a confirmacéo da identidade da @geaéio e das pessoas fisicas,

nos seguintes termos:

a) apresentacdo do rol de documentos elencados n@ifef®.2;

b) apresentacao do rol de documentos elencados n@ifethl do responsavel pelo uso do certificada auoridade
competente do 6rgao solicitante;

c) presengca fisica do responsavel pelo uso do cedifie assinatura do termo de responsabilidadealata o item 4.1.1; e

d) presenca fisica da autoridade competente do ogdi@dante e assinatura do termo de titularidadguietrata o item 4.1.1,
ou outorga de procuracao atribuindo poderes pdictagdo de certificado para equipamento ou apiocae assinatura do
respectivo termo de titularidade.

3.1.11.2. Procedimentos para efeitos de identficate um equipamento ou aplicacéo

Para certificados de equipamento ou aplicacao tijli=em URL no campo Common Name, deve ser veidiicae o solicitante
do certificado detém o registro do nome de donjimto ao érgdo competente, ou se possui autorizagditular do dominio
para usar aquele nome. Nesse caso deve ser apdssdntumentacdo comprobatoria (termo de autonzigd@iso de dominio
ou similar) devidamente assinado pelo titular dmichio.

3.1.11.3. InformacBes contidas no certificado etoifpara um equipamento ou aplicacao

3.1.11.3.1. E obrigatorio o preenchimento dos segsicampos do certificado com as informagées antest nos documentos
apresentados:

a) URL ou nome da aplicacao;

b) nome completo do responséavel pelo certificadm abreviacdes;

c) data de nascimento do responsavel pelo ceddica
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d) Cadastro de Pessoa Fisica — CPF do responsiealgtificado
€) nome empresarial constante do CNPJ (Cadastiomdcle Pessoa Juridica), sem abreviacdes; e
f) Cadastro Nacional de Pessoa Juridica (CNPJ).

3.1.11.3.2. Cada PC pode definir como obrigaténmemnchimento de outros campos ou o responsaleetesificado, a seu
critério e mediante declaracéo expressa no termegp@nsabilidade, podera solicitar o preenchimédatoampos do certificado
suas informacgfes pessoais, conforme item 3.1.9.2.

3.2. Geracao de novo par de chaves antes da exp#&aglo atual

3.2.1. Esta DPC estabelece os processos de idagéib do solicitante utilizados pela AC SERASA-Ja8 a geracdo de novo

par de chaves, e de seu correspondente certifiaatks da expiracdo de um certificado vigente.

3.2.2. Esse processo sera conduzido segundo unsaglaiates possibilidades:

a) adocado dos mesmos requisitos e procedimentgislegipara a solicitagéo do certificado;

b) solicitacdo por meio eletrénico, assinada digieante com o uso de certificado vigente que sefampenos do mesmo nivel de
seguranca, limitada a 1 (uma) ocorréncia sucessiva,;

c) Em caso de pessoa juridica, qualquer alteratésua constituicdo e funcionamento devera constaratesso de renovagéo.

3.2.3. N&o se aplica.

3.3 Geracao de novo par de chaves ap0s revogacao

3.3.1. Apo6s a revogacao do certificado, o solitggrode solicitar um novo certificado, enviandoR Yinculada uma
solicitacdo, na forma, condi¢Bes e prazo estatEle@ara a solicitagéo inicial de um certificado.

3.3.2. N&o se aplica.

3.4 Solicitagcao de Revogacao

A solicitagdo de revogacao de certificado é feiitaveés de formulario especifico, permitindo a idegicédo inequivoca do
solicitante. A confirmacao da identidade do sdligie € feita com base na confrontacdo de dadasa&stlicitagdo de revogacao
e a solicitac@o de emissao.

4. REQUISITOS OPERACIONAIS

4.1 Solicitacdo de Certificado

4.1.1. A solicitacéo de emissao de um Certificaiypt@l Serasa é feita mediante o preenchiment@dadlario colocado a
disposicéo do solicitante pela AR Vinculada. Toeferéncia a formulario devera ser entendida tandmmo referéncia a outras
formas que a AR Vinculada possa vir a adotar.

Dentre os requisitos e procedimentos operaciostébelecidos pela AC SERASA-JUS para as solicimgéeemisséo de
certificado, estéo:

a) a comprovagdo de atributos de identificaciotaotss do certificado, conforme item 3.1;

b) a autenticacéo do agente de registro respongélas solicitagcdes de emisséo e de revogacaatifecados mediante o uso de
certificado digital que tenha requisitos de segemano minimo, equivalentes a de um certificadtpeA3; e

¢) um termo de titularidade assinado pelo titutacdrtificado e um termo de responsabilidade adsipalo responsavel pelo uso
do certificado, elaborados conforme o documento OO DE TERMO DE TITULARIDADE [4].

4.1.2. Nao se aplica.

4.1.3. Nao se aplica.

4.2 Emissao de Certificado

4.2.1. Apods a validacao da solicitacdo do certifigale que trata o item 3.1.1.1, a AC SERASA-JUfggule a emissao do
certificado.

O certificado emitido é inserido na relacdo deifiesitios emitidos pela AC SERASA-JUS.

A notificac@o de emisséao é feita por diferentesomée-mail contendo o certificado ou e-mail sadisdo download em url
especifico ou em midia).

4.2.2. Um certificado é considerado valido a paltiimomento de sua emisséo.
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4.3 Aceitacao de Certificado

4.3.1. O certificado é considerado aceito assinfguetilizado. A aceitac@o implica que a pesseidi responsavel pelo
certificado reconhece a veracidade dos dados aantile.

4.3.2. A aceitacéo de todo certificado emitido élalmda implicitamente pelo respectivo titular asgue for utilizado. No caso
de certificados emitidos para pessoas juridicagpamentos ou aplicacfes, a declaracdo deveraitepéla pessoa fisica
responsavel por esses certificados.

4.3.3. Nao se aplica.

4.4 Suspensao e Revogacéo de Certificado
4.4.1 Circunstancias para revogacao

4.4.1.1. Neste item, a DPC caracteriza as circoogsté nas quais um certificado podera ser revogado.

4.4.1.2. Um certificado é obrigatoriamente revogaa® seguintes circunstancias:

a) quando constatada emissédo impropria ou defeitumsaesmo;

b) quando for necessaria a alteragdo de qualquemafgo constante no mesmo; ou

c) no caso de perda, roubo, modificagdo, acesso iddewi comprometimento da chave privada correspdadenda sua
midia armazenadora.

4.4.1.3. Deve-se observar ainda que:

a) a AC SERASA-JUS revogard, no prazo definido no dlesn3 o certificado da entidade que deixar de cirrap politicas,
normas e regras estabelecidas para a ICP-Brasil;

b) o CG da ICP-Brasil determinara a revogacéao dofioadio da AC que deixar de cumprir a legislacd@ntg ou as politicas,
normas, praticas e regras estabelecidas para Bi&H-

4.4.2 Quem pode solicitar revogacéo

A revogacédo de um certificado somente pode setitsala:

a) pelo titular do certificado;

b) pelo responsével pelo certificado, no caso deficardio de equipamentos, aplicagdes e pessoascasidi

c) por empresa ou 6rgao, quando o titular do certifid@rnecido por essa empresa ou 6érgao for seuegrago, funcionario ou
servidor;

d) pela AC SERASA-JUS;

e) pela AR Vinculada; ou

f) por determinacdo do CG da ICP-Brasil ou da AC Raiz.

4.4.3 Procedimento para solicitagéo de revogagao

4.4.3.1. Para solicitar a revogagéo é necess@ivio a AC SERASA-JUS ou a AR vinculada de um fdéama disponibilizado

pela AC SERASA-JUShtp://loja.certificadodigital.com.br/Serasa/revoad, preenchido com os dados do solicitante, o nimero
de série do certificado e a indicacdo do motivealiitacéo.

A AC SERASA-JUS garante que todos agentes halbtacbnforme o item 4.4.2., podem, facilmente aaquer tempo,

solicitar a revogacao de seus respectivos cedifisa

4.4.3.2. Como diretrizes gerais:

a) o solicitante da revogacao de um certificado étifieado;

b) as solicitacdes de revogacéo, bem como as ac@esdbiorrentes sdo registradas e armazenadas;

c) as justificativas para a revogacdo de um certiicsfib documentadas;

d) o processo de revogacao de um certificado ternunmaageragdo e a publicagdo de uma LCR que cont@rificado
revogado e com a atualizacdo da situacdo do cadiinas bases de dados da AC SERASA-JUS de co=DEP.

4.4.3.3. O prazo méaximo admitido para a conclugfprdcesso de revogacao de certificado, apos bireenato da respectiva
solicitacao, para todos os tipos de certificadwiptes pela ICP-Brasil é de 12 (doze) horas.

4.4.3.4. N&o se aplica.

4.4.3.5. A AC SERASA-JUS responde plenamente pos@s danos causados pelo uso de um certificagenfmdo
compreendido entre a solicitacdo de sua revogaedengdsséo da correspondente LCR.
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4.4.3.6. Nao se aplica.

4.4.4 Prazo para solicitacdo de revogacao

4.4.4.1. A solicitagé@o de revogacéo deve ser in@djaando configuradas as circunstancias defimdatem 4.4.1.

4.4.4.2. O prazo maximo para a aceitacéo do @eaxtifi por seu titular, dentro do qual a revogac&seleertificado pode ser
solicitada sem cobranca de tarifa pela AC SERASSA-dUle 3 (trés) dias.
4.4.5 Circunstancias para suspensao

A suspensao de certificados ndo é admitida no andbit CP-Brasil.

4.4.6 Quem pode solicitar suspenséo

A suspensdao de certificados ndo é admitida no ardait CP-Brasil.
4.4.7 Procedimento para solicitagdo de suspenséo

A suspensao de certificados ndo é admitida no andbit CP-Brasil.

4.4.8 Limites no periodo de suspensao

A suspensdao de certificados ndo é admitida no ardait CP-Brasil.

4.4.9 Frequéncia de emissao de LCR

4.4.9.1. Neste item é definida a freqiiéncia de sfnisla LCR referente a certificados de usuari@ssfin
4.4.9.2. A freqiiéncia maxima admitida para a emis&il CR para os certificados de usuarios finaie 6 horas.
4.4.9.3. N&o se aplica.

4.4.9.4. N&o se aplica.

4.4.10 Requisitos para verificagao de LCR

4.4.10.1. Todo certificado deve ter a sua validagtdicada, na respectiva LCR, antes de ser utibza

4.4.10.2. A autenticidade da LCR deve também sdfiraada por meio das verificacfes da assinaturaClamitente e do
periodo de validade da LCR.
4.4.11 Disponibilidade para revogacao/verificagdoedstatus on-line
A AC SERASA-JUS dispde de recursos para verificairéitine de status de certificados. A verificagcacsituagéo de um
certificado podera ser feita diretamente na AC SERAUS, por meio do protocolo OCSP (On-line Cexdife Status Protocol).
4.4.12 Requisitos para verificacdo de revogacao dine

N&o ha requisitos especificos para a verificacalinende informacfes de revogacao de certificadopprte das terceiras partes
(relying parties).
4.4.13 Outras formas disponiveis para divulgacdo devogacao

N&o se aplica.

4.4.14 Requisitos para verificacdo de outras formade divulgacéo de revogacéo

N&o se aplica.

4.4.15 Requisitos especiais para o caso de comproimento de chave

4.4.15.1. Caso ocorra perda, roubo, modificac&ssacindevido ou comprometimento de chave privad#ecsua midia
armazenadora, o titular deve notificar imediatam@nfAC SERASA-JUS, solicitando a revogacéo de edificado, através do
formulario especifico para tal fim.
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4.4.15.2. O comprometimento ou suspeita de compiometo de chave deve ser comunicado a AC SERASAalthveés do
formulario especifico para tal fim.

4.5 Procedimentos de Auditoria de Seguranca

4.5.1 Tipos de evento registrados
4.5.1.1 Eventos relacionados ao sistema de ceqic

A AC SERASA-JUS registra em arquivos de auditosaweentos relacionados a seguranca do seu sistenstidicacdo. Os
seguintes eventos sdo incluidos em arquivos deosiadi

a) Iniciacdo e desligamento do sistema de certificacdo

b) Tentativas de criar, remover, definir senhas ouanpdvilégios de sistema dos operadores da AC SERAUS;
¢) Mudancas na configuracdo da AC SERASA-JUS ou ras chaves;

d) Mudancas nas politicas de criagao de certificados;

e) Tentativas de acesso (login) e de saida do siiegff);

f) Tentativas ndo-autorizadas de acesso aos arquévsistdma;

g) Geragao de chaves proprias da AC SERASA-JUS osufios finais;

h) Emisséo e revogacéo de certificados;

i) Geracdo de LCR;

i) Tentativas de iniciar, remover, habilitar e destviisuarios de sistemas, e de atualizar e reaupaas chaves;
k) Operacdes falhas de escrita ou leitura no repasitiér certificados e da LCR, quando aplicavel; e

[) Operacdes de escrita nesse repositorio, quandaepli

4.5.1.2 Eventos néo diretamente relacionados tenssde certificagéo

A AC SERASA-JUS registra, eletronica ou manualmeaseseguintes informag8es de seguranga néo gefiagi@snente pelo

seu sistema de certificacéo, tais como:

a) Registros de acessos fisicos;

b) Manuten¢cdo e mudancas na configuracdo de seumnagste

¢) Mudancas de pessoal e de perfis qualificados;

d) Relatorios de discrepancia e comprometimento; e

e) Registros de destruicao de meios de armazenameminclo chaves criptograficas, dados de ativac@ediéicados ou
informacdo pessoal de usuarios.

4.5.1.3. A AC SERASA-JUS néo registra outras infagdes.

4.5.1.4. Os registros de auditoria, eletrdnicosnanuais, contém a data e a hora do evento registraddentidade do agente que
0 causou.

4.5.1.5. Para facilitar os processos de auditwa a documentagdo relacionada aos servicos daERASA-JUS é
armazenada, eletrénica ou manualmente, em loced ieonforme a POLITICA DE SEGURANGCA DA ICP-BRASI8].

4.5.1.6. A AR vinculada registra eletronicamenteagquivos de auditoria todos os eventos relacionadalidacéo e aprovacdo
da solicitacdo, bem como, a revogacéao de certifica@s seguintes eventos estdo obrigatoriamertddns em arquivos de
auditoria:

a) os agentes de registro que realizaram as opex;acd

b) data e hora das operacdes;

C) a associaGgao entre os agentes que realizaratidagéo e aprovagédo e o certificado gerado;

d) a assinatura digital do executante.

4.5.1.7. A AC SERASA-JUS define, em documento dispel nas auditorias de conformidade, o local deigamento das
coOpias dos documentos para identificagéo apresshta@mlmomento da solicitacdo e revogacéo de ceadids e do termo de
titularidade.

4.5.2 Frequéncia de auditoria de registros (logs)

O pessoal operacional da AC SERASA-JUS analisagistros de auditoria uma vez por semana. Toda@estranho é
destacado e analisado em profundidade, gerandorielde acéo para eventual correcdo. Essa amdisgve também uma
inspecao breve de todos os registros, com a &g de que nao foram alterados, e é seguida deuesiigacao mais
detalhada de quaisquer alertas ou irregularidagieses registros. Todas as a¢des tomadas em de@déssa andlise sdo
documentadas.
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4.5.3 Periodo de retencao para registros (logs) deditoria

A AC SERASA-JUS mantém localmente seus registrosudiitoria por pelo menos 2 (dois) meses e, sulesggfinente,
armazena 0s seus registros de auditoria da matescaita no item 4.6.

4.5.4 Protecéo de registro (log) de auditoria

4.5.4.1. O sistema de registro de eventos de aigditlui mecanismos para proteger os arquivoautiitoria contra leitura ndo
autorizada, modificacdo e remocéo, através dasdinamidades nativas dos sistemas operacionais.

4.5.4.2. Mecanismos de protecao utilizados:

a) 0s acessos légicos sao liberados através da fertamativa do sistema operacional de modo a assegwiso apenas a
USUArios ou processos autorizados;

b) os acessos légicos aos registros de eventos deradao registrados em logs do proprio sistenesiamonal;

c) informagBes manuais de auditoria também séo pdaegiontra a leitura ndo autorizada, modificacém®cao.

4.5.4.3. Os mecanismos de prote¢do descritos itest@bedecem a Politica de Seguranga implementadzgnformidade com a
POLITICA DE SEGURANCA DA ICP-BRASIL [8].

4.5.5 Procedimentos para copia de seguranca (bacRuge registro (log) de auditoria

A AC SERASA-JUS gera a cada semana cOpia de batkgpus registros de auditoria, através de proeadas utilizando
conexao segura.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria é ingeA© SERASA-JUS e utiliza processos automatizadosnuais.

4.5.7 Notificacdo de agentes causadores de eventos

Quando um evento é registrado pelo conjunto demsist de auditoria da AC SERASA-JUS, nenhuma nagific é enviada a
pessoa, organizacao, dispositivo ou aplicacéo gusot 0 evento.
4.5.8 Avaliacdes de vulnerabilidade

Os eventos que indicam possivel vulnerabilidadeotedos na analise periodica dos registros deagisdida AC SERASA-JUS,
séo analisados detalhadamente e, dependendo deasigade, registrados em separado. A¢des corsalizeorrentes sdo
implementadas pela AC SERASA-JUS e registradasfiperae auditoria.

4.6 Arquivamento de Registros
4.6.1 Tipos de eventos registrados

Os tipos de eventos arquivados pela AC SERASA-3ES,

a) Solicitacdes de certificados;

b) SolicitagBes de revogacao de certificados;

c) Notificacdes de comprometimento de chaves privadas;
d) Emissdes e revogacdes de certificados;

e) Emissdes de LCR;

f) Trocas de chaves criptograficas da AC SERASA-JUS;
g) InformagBes de auditoria previstas no item 4.5.1.

4.6.2 Periodo de retencdo para arquivo

Os periodos de retencdo para cada evento arquis@do,

a) asLCR e os certificados de assinatura digitarsfidos permanentemente, para fins de consultérics;

b) as cépias dos documentos para identificacdo apgeelsEsnno momento da solicitacdo e da revogacéaertiicados, e os
termos de titularidade e responsabilidade devemesidos, no minimo, por 10 (dez) anos, a contatata de expiracao ou
revogacdo do certificado. Para certificados expisanli revogados antes de 31/03/2010, o prazo eecéai se reinicia em
31/03/2010; e

c) as demais informagdes, inclusive arquivos de addjtedo retidas por, no minimo, 6 (seis) anos.

4.6.3 Protecgéo de arquivo

Os registros arquivados da AC SERASA-JUS sdo Gilesdos e armazenados com requisitos de segurangaativeis com essa
classificacdo e com a POLITICA DE SEGURANCA DA IBRASIL [8].
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4.6.4 Procedimentos para cOpia de seguranca (bacKkupe arquivo
4.6.4.1. Uma segunda cOpia de todo o material @duoi sera armazenada no site disaster recovergherdo o mesmo tipo de
protecdo utilizada por ela no arquivo principal.

4.6.4.2. As copias de seguranga seguem os perdedesencao definidos para os registros dos géais@pias.

4.6.4.3. A AC SERASA-JUS verifica a integridadesdescopias de seguranca, no minimo, a cada 6 Ifsesss.

4.6.5 Requisitos para datacdo (time-stamping) de gestros
Os servidores estéo sincronizados com a hora GMdad as informacdes geradas que possuam alguntificdedio de horario
recebem o horario em GMT, inclusive os certificadostidos por esses equipamentos.

No caso dos registros feitos manualmente e formasléle requisi¢cdo de certificados, estes contérara Bficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquiladitis pela AC SERASA-JUS em seus procedimentesagnais sao
automatizados e manuais e internos.

4.6.7 Procedimentos para obter e verificar informao de arquivo

A verificagdo de informacéo de arquivo deve seciatia formalmente a AC SERASA-JUS ou a AR Vindalaidentificando de
forma precisa o tipo e o periodo da informacéa aesficada. O solicitante da verificagcdo de imacdo deve ser devidamente
identificado.

4.7 Troca de chave

4.7.1. Trinta dias antes da data de expiracao dificzdo digital, a AR Vinculada comunica ao s#éular, através do e-mail
cadastrado no formulério de solicitagéo de cediife; a data de expiracdo do mesmo, junto com hn& a solicitagdo de novo
certificado.

4.7.2. N&o se aplica.

4.8 Comprometimento e Recuperacao de Desastre

A AC SERASA-JUS possui um Plano de Continuidaddlegécio, estabelecido conforme a POLITICA DE SEGURMA DA
ICP-BRASIL [8] e testado pelo menos uma vez por, @aga garantir a continuidade dos seus servi¢tsos.

Esse Plano administra as situagfes de crise medidantificagdo do motivo da crise, acionament® glincipais responsaveis
pelo processo de certificacdo digital, acionameatequipes envolvidas na solugéo do incidente, pa@ impedir a
continuidade do problema, avaliacdo da extensa@uisks, acionamento da situa¢do de recuperacacs dedecuperacao
propriamente ditas, notificacdes a AC Raiz da eg@ducorretiva e solugédo, registro da crise e angbsa melhoria.

4.8.1 Recursos computacionais, software e dados mnpidos

Procedimentos descritos no Plano de Continuidadéeddcio da AC SERASA-JUS, que incluem a identifi&@ada crise,
acionamento dos principais gestores, acionamerstegizipes, contengdo da crise, avaliagdo da exteiasérise, declaragéo do
inicio das atividades de acionamento da situac&eagperacdo, notificacéo da crise, registro deecenalise para melhoria.

Nas situag6es de crise relacionadas aos recursgautacionais, software e dados corrompidos ou quandver suspeita de
corrupcao dos mesmos, apoés a identificagdo daauwisenfirmacdo da suspeita de corrupgdo, sadgamds os gestores do
processo de certificacéo digital, que acionam afpeg envolvidas, de forma a identificar o grawakupcao.

Os procedimentos de recuperacdo dos recursos cacignais, softwares e dados corrompidos envolveentificacdo da
necessidade de recurso computacional alternatemeaso de necessidade, disponibilizacdo de mguwso computacional
equivalente, instalacdo dos softwares necessar@a@uperacédo dos dados através do arquivo de baokoforme detalhado no
Manual de Procedimentos de Acionamento de Situded®ecuperacdo dos Negdcios de Certificacdo Digital
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4.8.2 Certificado de entidade é revogado

Procedimentos descritos no Plano de Continuidadéeddcio da AC SERASA-JUS, que incluem a identifi@ada crise,
acionamento dos principais gestores, acionameste@lapes, contencao da crise, avaliacao da extelasérise, declaracédo do
inicio das atividades de acionamento da situac&eagperacdo, notificacéo da crise, registro deecenalise para melhoria.

Em caso de revogacédo do certificado da AC SERASS;3pas a identificacdo do incidente, séo notifisams gestores do
processo de certificagéo digital, que acionam agegq envolvidas, de forma a indisponibilizar tengpiamente os servi¢os de
autoridade certificadora. Na confirmagao do incidesdo revogados os certificados dos usuarios fieagerado um novo par de
chaves da AC SERASA-JUS, emitido certificado asstiao novo par de chaves gerado e emitidos nevtBoados digitais
para os usuarios finais.

4.8.3 Chave de entidade é comprometida

Procedimentos descritos no Plano e Continuidadeedmcio da AC SERASA-JUS, que incluem a identiffzada crise,
acionamento dos principais gestores, acionamerstegizipes, contengdo da crise, avaliagdo da exteiasérise, declaragéo do
inicio das atividades de acionamento da situac&ealgperacdo, notificacéo da crise, registro deecenalise para melhoria.

Em caso de comprometimento da chave da AC SERASH-dpbs a identificagdo da crise sdo notificadagestores do
processo de certificagéo digital, que acionam ageq envolvidas, de forma a indisponibilizar tenapiamente os servi¢os de
autoridade certificadora. Na confirmacéo do incidesdo revogados os certificados da AC SERASA-€dSs usuarios finais, é
gerado um novo par de chaves, emitido certificado@ado ao novo par de chaves gerado e emitidas mertificados digitais
para os usuarios finais.

4.8.4 Seguranca dos recursos ap0s desastre natusalde outra natureza

Procedimentos descritos no Plano de Continuidadéeddcio da AC SERASA-JUS, que incluem a identifd@ada crise,
acionamento dos principais gestores, acionamerstegizipes, contengdo da crise, avaliagdo da exteiasérise, declaragéo do
inicio das atividades de acionamento da situac&ealgperacdo, notificacdo da crise, registro deecenalise para melhoria.

Em caso de desastre natural ou de outra naturgsaadentificacdo da crise sédo notificados otges do processo de
certificacao digital, que acionam as equipes enda$; de forma a identificar o grau de exposicaoreprometimento do
ambiente. Na confirmacdo do desastre e constataulmssibilidade de operacéo no site, as atividadiesransferidas para o site
de recuperacao de desastre.

4.8.5. Atividades das Autoridades de Registro

Procedimentos descritos no Plano de Continuidadéeddcio da AR Vinculada contemplam a recuperaigdial, ou parcial das

atividades das AR, contendo, no minimo as seguinfesnacdes:

a) Identificacdo dos eventos que podem causar intgbrgnos processos do negécio, por exemplo fallkgwipamentos,
inundacdes e incéndios;

b) Identificacdo e concordancia de todas as respditsatss e procedimentos de emergéncia;

c) Implementacao dos procedimentos de emergénciaarudtpm a recuperacao e restauracdo nos prazossaeos. Atencao
especial deve ser dada a avaliacdo da recuperas@mdumentacdes armazenadas nas instalacbesséatingidas pelo
desastre;

d) Documentacdo dos processos e procedimentos acsrdado

e) Treinamento adequado do pessoal nos procedimepiaEessos de emergéncia definidos, incluindo engéaimento de
crise;

f) Teste e atualizacdo dos planos.

4.9 Extincdo dos servicos de AC, AR ou PSS

4.9.1. Em caso de extingdo da AC SERASA-JUS, ARMada ou PSS serédo tomadas as providéncias pzedasino
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6].

4.9.2. os procedimentos incluem: a divulgacéo @é&ée do encerramento de atividades, prazos psasdeésilgagdo, atividades

relacionadas a geragdo de novos certificados, egamgde certificados, aplicativos dedicados afergiio digital, guarda de
bases de dados e registros observara os mesmdstosde seguranga exigidos pela AC SERASA-JUS.
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5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E D E PESSOAL

Os controles descritos a seguir sdo implementaglasAC SERASA-JUS para executar de modo segurofsnaSes de geragéo
de chaves, identificacéo, certificacdo, auditorg@auivamento de registros.

5.1 Controles Fisicos

Nos itens seguintes estao descritos os contraiessireferentes as instalagées que abrigam esnsistda AC SERASA-JUS.

5.1.1 Construcéo e localizacdo das instalagdes d€ A

5.1.1.1. A localizacéo e o sistema de certificad@@C SERASA-JUS nédo sdo publicamente identificalé® ha identificacéo
publica externa das instalacdes e, internamentesad admitidos ambientes compartilhados que pemmitsibilidade das
operacdes de emissao e revogacao de certificadsas Bperacfes sdo segregadas em compartimeaddee fisicamente
protegidos.

5.1.1.2. Na construcdo das instala¢cdes da AC SERAENforam considerados, entre outros, 0s seguasiasctos relevantes

para os controles de seguranca fisica:

» InstalagBes para equipamentos de apoio, tais corguinas de ar condicionado, grupos geradoresteakd, baterias,
qguadros de distribuicdo de energia e de telefeniaestagdes, retificadores, estabilizadores essesil

» Instalacdes para sistemas de telecomunicacdes;

e Sistemas de aterramento e de protecdo contra dascaamosféricas;

e lluminacdo de emergéncia.

5.1.2 Acesso fisico

A AC SERASA-JUS implantou um sistema de control@desso fisico que garante a seguranca de suala¢dsts, conforme a
Politica de Seguranca implementada e os requipiteseguem.

5.1.2.1 Niveis de acesso

5.1.2.1.1. A AC SERASA-JUS definiu 4 (quatro) ngvde acesso fisico aos diversos ambientes, e & (@ueis relativos a
protecdo da chave privada da AC SERASA-JUS.

5.1.2.1.2. O primeiro nivel - ou nivel 1 - situaageds a primeira barreira de acesso as instalagdA€ SERASA-JUS. Para
entrar em uma area de nivel 1, cada individuo dervé@entificado e registrado por seguranca armagartir desse nivel,
pessoas estranhas a operacédo da AC SERASA-JUS devesitar devidamente identificadas e acompanh&é&athum tipo de
processo operacional ou administrativo da AC SERABA ou da Serasa AR é executado nesse nivel.

5.1.2.1.3. Excetuados 0s casos previstos em feirte de armas ndo é admitido nas instalagées dBEFRASA-JUS, a partir do
nivel 1. A partir desse nivel, equipamentos deaygaw, fotografia, video, som ou similares, bem coamputadores portateis,
tém sua entrada controlada e somente podem seaditis mediante autoriza¢do formal e superviséo.

5.1.2.1.4. O segundo nivel - ou nivel 2 - é inteaa@rimeiro e requer, da mesma forma que o pranairdentificacéo individual
das pessoas que nele entram. A passagem do pripaea® segundo nivel exige identificacdo por natetronico, e o uso de
cracha. Esse é o nivel minimo de seguranca requegich a execucdo de qualquer processo operaciw@aministrativo da AC
SERASA-JUS.

5.1.2.1.5. O terceiro nivel - ou nivel 3 - situadsatro do segundo e é o primeiro nivel a abrigaterial e atividades sensiveis da
operacdo da AC SERASA-JUS. As atividades relatiasiclo de vida dos certificados digitais estamlizadas a partir desse
nivel. Pessoas que ndo estejam envolvidas comatbgdades ndo tém permisséo para acesso a esbeFdssoas que ndo
possuam permissdo de acesso ndo podem permanesemniheel se ndo estiverem acompanhadas por algueienha essa
permisséo.

5.1.2.1.6. No terceiro nivel sdo controladas tastentradas quanto as saidas de cada pessoaaal#tobpis tipos de
mecanismos de controle sdo requeridos para a aniesde nivel: cartdo eletrénico individual e ifieatao biométrica.

5.1.2.1.7. Telefones celulares, bem como outrogpamentos portateis de comunicacgéo, exceto aqerigslos para a operacao
da AC SERASA-JUS, nado sdo admitidos a partir delr8y

5.1.2.1.8. No quarto nivel (nivel 4), interior @oceiro, € onde ocorrem atividades especialment\sss da operacdo da AC
SERASA-JUS tais como emissao e revogacao de cadds, e emissédo de LCR. Todos 0s sistemas e awnp@s necessarios a
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estas atividades estéo localizados a partir dégsk @ nivel 4 possui 0s mesmos controles de aassivel 3 e,
adicionalmente, exige, em cada acesso ao seu ambéeidentificacdo de, no minimo, 2 (duas) pesaatwizadas. Nesse nivel,
a permanéncia no minimo de duas pessoas autorigaagida enquanto o ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, pistoesdo revestidos de aco e concreto ou de m#terial de resisténcia
equivalente. As paredes, piso e o teto sdo intsiriconstituindo uma célula estanque contra amebgasesso indevido, agua,
vapor, gases e fogo.

No quarto nivel, os dutos de refrigeracéo e degimdoem como os dutos de comunicacgao, ndo permaitewasao fisica das
areas de quarto nivel. Adicionalmente, esses atesiele nivel 4 possuem protecédo contra interfeméletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas segascormas brasileiras aplicaveis. Eventuais @mssdessas normas deverdo
ser sanadas por hormas internacionais pertinentes.

5.1.2.1.11. Na AC SERASA-JUS ha 1 (um) ambientqudeto nivel para abrigar e segregar, respectiveanen
e Equipamentos de producéo on-line;
» Equipamentos de producéo off-line e cofre de armanento.

5.1.2.1.12. O quinto nivel (nivel 5), interior aabientes de nivel 4, compreende um gabinete egforgancado. Materiais
criptograficos tais como chaves, dados de ativesgiias copias e equipamentos criptograficos estAazanados em ambiente de
nivel 5 ou superior.

5.1.2.1.13. Para garantir a seguran¢a do matenezenado, o cofre ou o gabinete obedecem as segespecificacbes
minimas:

« E feito em aco ou material de resisténcia equivajen

» Possui tranca com chave.

5.1.2.1.14. O sexto nivel (nivel 6) consiste deupaqs depdsitos localizados no interior do cofrgudeto nivel. Cada um desses
depositos dispde de duas fechaduras, sendo umarcanmdos os depdsitos e uma individual. Os dadagidacédo da chave
privada da AC SERASA-JUS sdo armazenados nessesittep

5.1.2.2 Sistemas fisicos de deteccao

5.1.2.2.1. Todas as passagens entre os niveieggoadbem como as salas de operacéo de nivel shosilmradas por cameras
de video ligadas a um sistema de gravagdo 24xdsipnamento e a capacidade dessas cameras miitepea recuperacdo de
senhas digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da gravad&7 sdo armazenadas por, no minimo, um anosktgestadas (verificacdo
de trechos aleatérios no inicio, meio e final ¢i) foelo menos a cada 3 (trés) meses, com a esbm|im® minimo, uma fita
referente a cada semana. Essas fitas séo armagemmadanbiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entreas désacesso 3 e 4 do ambiente sdo monitoradasspema de notificagdo de
alarmes. Onde ha, a partir do nivel 2, vidros sephr niveis de acesso, foi implantado um mecanderaarme de quebra de
vidros, que permanece ligado ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nimeklarme de deteccdo de movimentos permaneceeatquanto ndo é
satisfeito o critério de acesso ao ambiente. Asgie) devido a saida de um ou mais empregadoggdarmminimo de ocupacao
deixa de ser satisfeito, ocorre a reativacao autoandos sensores de presenca.

5.1.2.2.5. O sistema de notificacao de alarmeigaidl (dois) meios de notificacdo: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das camerai&ldo, bem como o sistema de notificacao de a&rgdio
permanentemente monitorados por guarda, armadtéde lecalizados em ambiente de nivel 3. As ing&la do sistema de
monitoramento, por sua vez, sdo monitoradas poexaamle video cujo posicionamento permite o acohgraanto das agfes do
guarda.

5.1.2.3 Sistema de controle de acesso

O sistema de controle de acesso esta baseado embiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos foram implantaets AC SERASA-JUS para garantir a segurancauleessoal e de seus
equipamentos em situac8es de emergéncia. Essenigmoa permitem o destravamento de portas por deeacionamento
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mecanico, para a saida de emergéncia de todoshisrd@s com controle de acesso. A saida efetuadagio desses
mecanismos aciona imediatamente os alarmes deiagbdg portas.

5.1.2.4.2. Todos os procedimentos referentes acanisnos de emergéncia sao documentados. Os mmoargsprocedimentos
de emergéncia sao verificados semestralmente, @iorde simulacédo de situacdes de emergéncia.

5.1.3 Energia e ar condicionado nas instalagbes A€

5.1.3.1. Ainfra-estrutura do ambiente de certffimada AC SERASA-JUS foi dimensionada com sistesrdispositivos que
garantem o fornecimento ininterrupto de energitrieféas instalacdes. As condi¢des de fornecimeatenergia séo mantidas de
forma a atender os requisitos de disponibilidadesistemas da AC SERASA-JUS e seus respectivogserdm sistema de
aterramento foi implantado.

5.1.3.2. Todos os cabos elétricos estdo protegidotibulacdes ou dutos apropriados.

5.1.3.3. Foram utilizados tubula¢des, dutos, calipaadros e caixas - de passagem, distribuiconéni@cao - projetados e
construidos de forma a facilitar vistorias e a dgfie de tentativas de violag@o. Foram utilizadeasdseparados para os cabos de
energia, de telefonia e de dados.

5.1.3.4. Todos os cabos séo catalogados, idewudifica periodicamente vistoriados, no minimo a 6aai@ses, na busca de
evidéncias de violacdo ou de outras anormalidades.

5.1.3.5. Séo mantidos atualizados os registroesobwpologia da rede de cabos, observados ositeguie sigilo estabelecidos
pela POLITICA DE SEGURANCA DA ICP-BRASIL [8]. Qualgr modificacdo nessa rede é previamente docureentad

5.1.3.6. N&o sdo admitidas instalacGes provisdiag)es expostas ou diretamente conectadas as&ssam a utilizacéo de
conectores adequados.

5.1.3.7. O sistema de climatizag¢éo atende os rigapide temperatura e umidade exigidos pelos emép#os utilizados no
ambiente e dispde de filtros de poeira. Nos amésede nivel 4, o sistema de climatizacéo é tolerafialhas.

5.1.3.8. A temperatura dos ambientes atendidossigtlema de climatizacdo € permanentemente mogégelo sistema de
notificacdo de alarmes.

5.1.3.9. O sistema de ar condicionado € internm, ttoca de ar realizada apenas por abertura da. port

5.1.3.10. A capacidade de redundancia de todawwest de energia e ar condicionado da AC SERASS8-8lgarantida, por
meio de:

» geradores de porte compativel;

» geradores de reserva;

» sistemas de no-breaks redundantes;

» sistemas redundantes de ar condicionado.

5.1.4 Exposi¢ao a agua nas instalagdes de AC
O ambiente de nivel 4 encontra-se fisicamente gidecontra exposicdo a agua, infiltracées e ingdds, provenientes de
qualquer fonte externa.

5.1.5 Prevencéo e prote¢do contra incéndio nas iakicdes de AC

5.1.5.1 Os sistemas de prevengéo contra incéndtesnos aos ambientes, possibilitam alarmes ptawsnantes de fumaga
visivel, disparados somente com a presenca deylagique caracterizam o sobre aquecimento deiaiatelétricos e outros
materiais combustiveis presentes nas instalacdes.

5.1.5.2 Nas instala¢c6es da AC SERASA-JUS nao éipgonfumar ou portar objetos que produzam fogdadsica.

5.1.5.3. O ambiente de nivel 4 possui sistemageteccao precoce de fumaca e sistema de extingaoé&elio por gas. As
portas de acesso ao ambiente de nivel 4 constigokmeas, onde uma porta sé se abre quando a amstiier fechada.

5.1.5.4. Em caso de incéndio nas instalacdes dSBRASA-JUS, o aumento da temperatura interna dacedite de nivel 4 ndo
excede 50 graus Celsius, e a sala suporta est&g&orzbr, no minimo, 1 (uma) hora.
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5.1.6 Armazenamento de midia nas instalacdes de AC

Sao observados os critérios estabelecidos na rtmasdeira NBR 11.515/NB 1334 ("Critérios de SeggFisica Relativos ao
Armazenamento de Dados").

5.1.7 Destruigéo de lixo nas instalagdes de AC

5.1.7.1. Todos os documentos em papel que conténmiacdes classificadas como sensiveis sdo tritgradtes de ir para o
lixo.

5.1.7.2. Todos os dispositivos eletrdnicos ndo mgigaveis, e que tenham sido anteriormentezatiibs para o armazenamento
de informac@es sensiveis, sdo fisicamente dessuido

5.1.8. Instalacbes de seguranca (backup) externadf{site) para AC

As instalacdes de backup atendem os requisitosrmfestabelecidos por este documento. Sua locadizatal que, em caso de
sinistro que torne inoperantes as instalagesip&is; as instalacdes de backup ndo serdo atingittasar-se-do totalmente
operacionais em, no maximo, 48 (quarenta e oitegsho

5.1.9. Instalacbes técnicas de AR

As instalacdes técnicas da AR Vinculada atendenmeapssitos estabelecidos no documento CARACTERIZH MINIMAS
DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.1.1. A AC SERASA-JUS efetua separacdo dasampedra funcdes criticas, com o intuito de eviter gm empregado utilize
0 seu sistema de certificagdo sem ser detectadag@es de cada empregado estéo limitadas de anmrdeeu perfil.

5.2.1.2. A AC SERASA-JUS estabelece perfis distiftara sua operacao, distinguindo as opera¢fes-@edia do sistema, o
gerenciamento e a auditoria dessas operagfes,dramagerenciamento de mudangas substanciaistemais

O detalhamento dos perfis encontram-se em docunt@etmo normativo.

5.2.1.3. Todos os operadores do sistema de cagidficda AC SERASA-JUS recebem treinamento espedifites de obter
gualquer tipo de acesso. O tipo e o nivel de acEssaeterminados, em documento formal, com basaetwessidades de cada
perfil.

5.2.1.4. Quando um empregado se desligar da AC SBRAJS, suas permissdes de acesso sdo revogadhbatanmente.
Quando houver mudanca na posi¢éo ou funcdo queregado ocupa dentro da AC SERASA-JUS, suas péiessie acesso
sdo revistas. Ha uma lista de revogacéo, com tosloscursos, antes disponibilizados, que o empeededke devolver a AC no
ato de seu desligamento.

5.2.2. NUmero de pessoas necessario por tarefa

5.2.2.1. A AC SERASA-JUS utiliza o requisito de trofe multiusudrio para a geracao e a utilizacasudachave privada, na
forma definida no item 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambietiécemté localizado o equipamento de certificacddQ@SERASA-JUS
requerem a presenca de, no minimo, 2 (dois) deesepsegados com perfis qualificados. As demaifaamda AC SERASA-JUS
podem ser executadas por um Unico empregado.

5.2.3. Identificacdo e autenticacdo para cada pelrfi

5.2.3.1. Todo empregado da AC SERASA-JUS tem suatidhde e perfil verificados antes de:
a) serincluido em uma lista de acesso as instalal@a&L SERASA-JUS;

b) serincluido em uma lista para acesso fisico aensade certificacdo da AC SERASA-JUS;
c) receber um certificado para executar suas ativislageracionais na AC SERASA-JUS;

d) receber uma conta no sistema de certificacdo dSBRRASA-JUS.

5.2.3.2. Os certificados, contas e senhas utiligg@adoa identificacdo e autenticacdo dos empregados:
a) Sao diretamente atribuidos a um Unico empregado;
b) N&o sdo compartilhados;
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c) Sa&o restritos as acdes associadas ao perfil papral doram criados.

5.2.3.3. A AC SERASA-JUS implementa um padréo dezagdo de "senhas fortes”, definido na PolitiesSgguranca
implementada e em conformidade com a POLITICA DESBRANCA DA ICP-BRASIL [8], juntamente com procedintes de
validacdo dessas senhas.

5.3. Controles de Pessoal

Todos os empregados da AC SERASA-JUS e da AR Vadeuéncarregados de tarefas operacionais ténragigisgsm contrato
ou termo de responsabilidade:

a) Os termos e as condic¢des do perfil que ocuparao;

b) O compromisso de observar as normas, politicagrageplicaveis da ICP-Brasil;

c) O compromisso de ndo divulgar informacdes sigilasgse tenham acesso.

5.3.1. Antecedentes, qualificagéo, experiéncia equgsitos de idoneidade.

Todo o pessoal da AC SERASA-JUS e da AR Vinculadakido em atividades diretamente relacionadas esmprocessos de
emisséo, expedicao, distribuicdo, revogacgdo e gammento de certificados é admitido conforme oledeido na POLITICA
DE SEGURANCA DA ICP-BRASIL [8] e na Politica de $egnca implementada.

5.3.2. Procedimentos de verificacdo de antecedentes

5.3.2.1. Com o propdsito de resguardar a seguengaredibilidade das entidades, todo o pesscACISERASA-JUS e da AR
Vinculada envolvido em atividades diretamente fiefzadas com os processos de emissdo, expedictudigio, revogacao e
gerenciamento de certificados é submetido a:

a) Verificacdo de antecedentes criminais;

b) Verificagdo de situagéo de crédito;

c) Verificagdo de histérico de empregos anteriores;

d) Comprovacédo de escolaridade e de residéncia.

5.3.2.2. A AC SERASA-JUS nao define requisitos mdiais para a verificacdo de antecedentes.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC SERASA-JUS e da AR Vinculadmkido em atividades diretamente relacionadas esiprocessos de
emisséo, expedigéo, distribuicdo, revogagdo e gamento de certificados recebe treinamento doctadensuficiente para o
dominio dos seguintes temas:

a) principios e mecanismos de seguranca da AC SERIASS e das AR vinculadas;

b) sistema de certificacdo em uso na AC SERASA-JUS;

c) procedimentos de recuperacéo de desastresontileuiddade do negdcio;

d) reconhecimento de assinaturas e validade daswmtos apresentados, na forma do item 3.1.9 80313.1.11; e

€) outros assuntos relativos a atividades sobesjmonsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem téica

Todo o pessoal da AC SERASA-JUS e da AR Vinculadakido em atividades diretamente relacionadas esiprocessos de
emisséo, expedicao, distribuicdo, revogacgao e garmento de certificados é mantido atualizado sebeatuais mudancas
tecnologicas nos sistemas da AC SERASA-JUS e d¥iA&ulada.

5.3.5. Frequéncia e sequiéncia de rodizio de cargos

A AC SERASA-JUS e a AR Vinculada possuem pessedf¢tivo de contingéncia devidamente treinado, agerfdo uso de
rodizio de pessoal.

5.3.6. Sanc¢des para acdes nao autorizadas

5.3.6.1. Na eventualidade de uma acao néo autarizedl ou suspeita, ser realizada por pessoaregadea de processo
operacional da AC SERASA-JUS e da AR VinculadaCaSERASA-JUS ou a AR Vinculada suspendera o acbesssa pessoa
ao seu sistema de certificacdo e tomara as mealitaimistrativas e legais cabiveis.

5.3.6.2. O processo administrativo referido acim@tem os seguintes itens:
a) relato da ocorréncia com “modus operandis”;

b) identificac&o dos envolvidos;

C) eventuais prejuizos causados;
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d) punicdes aplicadas, se for o caso; e
e) conclusdes.

5.3.6.3.Concluido o processo administrativo, a AC SERAS/S #Hiicaminha suas conclusées a AC Raiz.

5.3.6.4. As punicdes passiveis de aplicacéo, eordewia de processo administrativo, séo:
a) adverténcia;

b) suspenséo por prazo determinado; ou

¢) impedimento definitivo de exercer funcdes no iémntha ICP-Brasil.

5.3.7. Requisitos para contratagéo de pessoal

Todo o pessoal da AC SERASA-JUS e da AR Vinculad@kido em atividades diretamente relacionadas esiprocessos de
emissao, expedicado, distribuicdo, revogacédo e germento de certificados é contratado conformetabetecido na POLITICA
DE SEGURANCA DA ICP-BRASIL [8] e na Politica de $egnca implementada.

5.3.8. Documentacéo fornecida ao pessoal

5.3.8.1. A AC SERASA-JUS torna disponivel para tods®eu pessoal e para o pessoal da AR vinculada:
a) Sua DPC-AC SERASA-JUS;

b) As PC que implementa;

c) APOLITICA DE SEGURANCA DA ICP-BRASIL [8] e a suadfitica de Seguranca;

d) Documentacdo operacional relativa a suas atividades

e) Contratos, normas e politicas relevantes paraativadades.

5.3.8.2. Toda a documentacéo fornecida ao pesstasgificada segundo a politica de classificagiimfibrmacéao definida pela
AC SERASA-JUS e é mantida atualizada.

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geracao e Instalacdo do Par de Chaves
6.1.1. Geracdo do par de chaves

6.1.1.1. O par de chaves criptograficos da AC SERASS é gerado pela propria AC SERASA-JUS, apdésferiinento do seu
pedido de credenciamento e a conseqiente autaridacfincionamento no ambito da ICP-Brasil.
6.1.1.2. Pares de chaves sdo gerados somentétplalodo certificado correspondente.

6.1.1.3. Cada PC implementada pela AC SERASA-JUiSade meio utilizado para armazenamento da chavegs, com base
nos requisitos aplicaveis estabelecidos nos REQU@ASIMINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP
BRASIL [7].

6.1.2. Entrega da chave privada a entidade titular

A geracdo e a guarda de uma chave privada é denssglidade exclusiva do titular do certificaderespondente.

6.1.3. Entrega da chave publica para emissor de ¢éicado

6.1.3.1. Para a entrega de sua chave publica aidadie Certificadora da Justica , encarregada dssémde seu certificado, a
AC SERASA-JUS fara uso do padrdao PKCS#10.

6.1.3.2. Os procedimentos para a entrega da chiloliegp de um solicitante de certificado a AC SERAB4S estéo detalhados
em cada PC implementada.

6.1.4. Disponibilizagdo de chave publica da AC SERBA-JUS para usuarios

As formas para a disponibilizag&o do certificaddA@aSERASA-JUS, e de todos os certificados da eadeicertificacdo, para

os usudarios da ICP-Brasil, compreendem, entre @iutra

a) Formato PKCS#7 (RFC 2315), que inclui toda a cadeieertificacdo, no momento da disponibilizacaomecertificado
para seu titular;

b) Diretério;

c) Pagina Web da AC SERASA-JURtp://loja.certificadodigital.com.br/serasa/Sedsy);
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d) Outros meios seguros a serem aprovados pelo CGRiBtasil.

6.1.5. Tamanhos de chave

6.1.5.1. Cada PC implementada pela AC SERASA-JUiSeale tamanho das chaves criptograficas assocamasertificados
emitidos, com base nos requisitos aplicaveis elgl@des nos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [7].

6.1.5.2. Ndo se aplica.

6.1.6. Geracdo de parametros de chaves assimétricas
A AC SERASA-JUS adota o padrao FIPS (Federal Inédimn Processing Standards) 140-2, level 3 paexac§o de suas
chaves assimétricas, observado o disposto no dotam&DROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].
6.1.7. Verificacdo da qualidade dos parametros
Os parametros sao verificados de acordo com asasogstabelecidas pelo padrao definido no docunABROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].
6.1.8. Geracao de chave por hardware ou software

6.1.8.1 O processo de geragdo do par de chave€ BERASA-JUS e feito por hardware padréo FIPS (fdigformation
Processing Standards) 140-2, level 3, observadsposto no documento PADROES E ALGORITMOS CRIPTOGRZOS
DA ICP-BRASIL [9].

6.1.8.2. Cada PC implementada pela AC SERASA-Ju&tariza 0 processo utilizado para a geracao aeesirriptograficas
dos titulares de certificados, com base nos reigsisiplicaveis estabelecidos nos REQUISITOS MINIMORA AS
POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.9. Propositos de uso de chave (conforme o canipey usage" na X.509 v3)

6.1.9.1 Os propdésitos para os quais podem sexagiis as chaves criptograficas dos titulares dificatos emitidos pela AC
SERASA-JUS, bem como as possiveis restricdes dabém conformidade com as aplicag8es definidas psucertificados
correspondentes estdo especificados em cada Péneplada.

6.1.9.2 A chave privada da AC SERASA-JUS é utilizagenas para a assinatura dos certificados peméli@os e de sua LCR.

6.2. Protecdo da Chave Privada

As chaves privadas da AC SERASA-JUS trafegam afsamhtre o mddulo gerador e a midia utilizada pasu armazenamento.

Cada PC implementada especifica os requisitos #&pacaplicaveis para a protecdo das chaves @&/dds entidades titulares
de certificados.
6.2.1. Padrdes para médulo criptogréfico

6.2.1.1. O mddulo criptografico de geracéo de chagsimétricas da AC SERASA-JUS adota o padrao (exgeral
Information Processing Standards) 140-2, levelb8y@o definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.1.2. Cada PC implementada especifica os régsliespecificos aplicaveis para a geracdo de cleapésgréaficas dos titulares
de certificado.

6.2.2. Controle "n de m" para chave privada

6.2.2.1. Para a utilizacdo das suas chaves privadsS SERASA-JUS define a forma de controle mldtigo tipo “n” pessoas
de um grupo de “m”.

6.2.2.2. A AC SERASA-JUS estabelece como exigémeiaontrole multiplo para a utilizacdo das suaseharivadas, o numero
minimo de 2 (“n”) (duas) pessoas de um grupo dgr0 (vinte) pessoas para utilizacédo das suas ehavivadas.
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6.2.3. Recuperacao (escrow) de chave privada
N&o é permitida, no &mbito da ICP-Brasil, a recap&o (escrow) de chaves privadas, isto é, ndorsgtpaue terceiros possam
legalmente obter uma chave privada sem o consemtiingie seu titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1. Qualquer entidade titular de certificaddey a seu critério, manter cépia de segurancaalprépria chave privada.
6.2.4.2. A AC SERASA-JUS mantém cépia de segurdecsua propria chave privada.

6.2.4.3. A AC SERASA-JUS nao mantém cOpia de segarde chave privada de titular de certificadosbinatura digital por
ela emitido. Por solicitacdo do respectivo titutar,de empresa ou 6rgdo, quando o titular do e for seu empregado ou
cliente, a AC SERASA-JUS mantera copia de segurdegave privada correspondente a certificadagile por ela emitido.
Cada PC implementada define os requisitos espesidiplicaveis.

6.2.4.4. Em qualquer caso, a copia de segurangaazenada, cifrada, por algoritmo simétrico debime documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASI][ e protegida com um nivel de seguranca naoiasfer
aquele definido para a chave original.

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas de sigilo sdo arqusradan um nivel de seguranca néo inferior agueleaidefpara a chave original.
A AC SERASA-JUS somente arquiva chaves privadasdi®, e por solicitacdo do titular ou empresadogéo, quando o titular
do certificado for seu empregado ou cliente. N&oasguivadas chaves privadas de assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenantanthave privada para seu uso futuro, apés oduede validade do
certificado correspondente.

6.2.6. Insercao de chave privada em maédulo criptogfico
Cada PC implementada define, quando aplicavekaqsisitos para insercao da chave privada dosretulde certificado em
médulo criptografico.

6.2.7. Método de ativacdo de chave privada

Para a ativacdo das chaves privadas exige-se aoimiemo de 2 ("n") (duas) pessoas de um grup®d @m") (cinco). A
confirmacgao da identidade desses agentes é fetaatde senhas, so Ihes sendo permitido o acessutaente em duplas
devidamente autorizadas.

Cada PC implementada descreve os requisitos evosgimentos necessarios para a ativacéo da chamegpde entidade titular
de certificado.
6.2.8. Método de desativacdo de chave privada

Para a desativagdo das chaves privadas exigetsaaramminimo de 2 ("n") (duas) pessoas de um gdep® ("m") (cinco). A
confirmacgao da identidade desses agentes é fetaatde senhas, so Ihes sendo permitido o acessutaente em duplas
devidamente autorizadas.

Cada PC implementada descreve os requisitos emosgimentos necessarios para a desativacdo da ptizaga de entidade
titular de certificado.

6.2.9. Método de destrui¢cdo de chave privada

Para a destruicéo das chaves privadas exige-seeraiminimo de 2 ("n") (duas) pessoas de um greg® @m") (cinco). A
confirmacgao da identidade desses agentes é fetaatde senhas, so Ihes sendo permitido o acessutaente em duplas
devidamente autorizadas.

As midias de armazenamento das chaves privadasis@ializadas de forma a ndo restarem nelasnmdgbes sensiveis.

Cada PC implementada descreve os requisitos evosgimentos necessarios para a destruicao da phasda de entidade
titular de certificado.
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6.3. Outros Aspectos do Gerenciamento do Par de Ches
6.3.1. Arquivamento de chave publica
As chaves publicas da AC SERASA-JUS e dos tituldeesertificados de assinatura digital por ela ielost permanecem
armazenadas permanentemente, para verificacdcidatasas geradas durante seu periodo de validade.
6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas da AC SERASA-JUS ditidares de certificados de assinatura digitalglaremitidos séo
utilizadas apenas durante o periodo de validadeettificados correspondentes. As correspondehigges publicas sdo
utilizadas durante todo o periodo de tempo deterddpela legislacdo aplicavel, para verificagdasinaturas geradas durante
o prazo de validade dos respectivos certificados.

6.3.2.2. Os periodos de uso das chaves correspgesdas certificados de sigilo emitidos pela AC B8BR-JUS séo definidos
nas respectivas PC.

6.3.2.3. Cada PC implementada pela AC SERASA-JUiSale periodo maximo de validade do certificadamdase nos
requisitos aplicveis estabelecidos REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NACP-BRASIL [7].

6.3.2.4. O periodo maximo de validade admitido partificados de AC é de 8 (oito) anos.

6.4. Dados de Ativacéo

6.4.1. Geracao e instalacao dos dados de ativacao
6.4.1.1. Os dados de ativacdo da chave privadaCd8ERASA-JUS sao Unicos e aleatérios.

6.4.1.2. Cada PC implementada garante que os dadaisvacdo da chave privada da entidade titularediificado, se utilizados,
sédo Unicos e aleatdrios.

6.4.2. Protecao dos dados de ativagao
6.4.2.1. Os dados de ativacdo da chave privadddd8ERASA-JUS sao protegidos contra uso nao autlrjzsor meio de
mecanismos de criptografia e de controle de adésso.

6.4.2.2. Cada PC implementada garante que os dadatsvacao da chave privada da entidade titularedificado, se utilizados,
séo protegidos contra uso ndo autorizado.
6.4.3. Outros aspectos dos dados de ativagao

N&o se aplica.

6.5. Controles de Seguranca Computacional

6.5.1. Requisitos Técnicos Especificos de Segurai@amputacional
6.5.1.1. A geracao do par de chaves da AC SERASRdtkalizada off-line, para impedir o acesso reméb autorizado.

6.5.1.2. Os requisitos especificos aplicaveis soritos em cada PC implementada.

6.5.1.3. Cada computador servidor da AC SERASA-JeIScionado diretamente com os processos de emesgdedicao,
distribuicao, revogacdo ou gerenciamento de caatifis, implementam, entre outras, as seguintestessdicas:

a) controle de acesso aos servicos e perfis daERASA-JUS;

b) clara separacédo das tarefas e atribuicbes oaktas a cada perfil qualificado da AC SERASA-JUS;

¢) uso de criptografia para seguranca de basedisdquando exigido pela classificacdo de suasmagdes;

d) geragdo e armazenamento de registros de aadit@C SERASA-JUS;

€) mecanismos internos de seguranca para garaninegridade de dados e processos criticos; e

f) mecanismos para copias de seguranca (backup).

6.5.1.4. Essas caracteristicas sdo implementattasigpgma operacional ou por meio da combinacatedsm o sistema de
certificacdo e com mecanismos de seguranca fisica.
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6.5.1.5. Qualquer equipamento, ou parte destegragnyiado para manutencao tem apagadas as infbesaensiveis nele
contidas e controlados seu nimero de série e as datenvio e de recebimento. Ao retornar as atsieb da AC SERASA-JUS,
0 equipamento que passou por manutencao € inspecioBm todo equipamento que deixa de ser utilizawlcarater
permanente, serdo destruidas de maneira defitdiilzes as informacdes sensiveis armazenadas, aslatiatividade da AC
SERASA-JUS. Todos esses eventos sdo registradasipade auditoria.

6.5.1.6. Qualquer equipamento incorporado a AC SERAUS é preparado e configurado como previstoafidida de
Segurancga implementada, de forma a apresentaebd&seguranca necessario a sua finalidade.

6.5.2. Classificacdo da seguranga computacional
A seguranca computacional da AC SERASA-JUS seguecasendacdes do Trusted System Evaluation Grif€CSEC).

6.5.3. Controles de Seguranca para as Autoridadeg dRegistro
6.5.3.1. A AC SERASA-JUS implementa requisitos elgusanca computacional das estacfes de trabalb® edhputadores
portéateis utilizados pela AR Vinculada para os pssos de validacéo e aprovacéo de certificados.

6.5.3.2. S&o incluidos, no minimo, os requisitpeeiicados no documento CARACTERISTICAS MINIMAS DE
SEGURANGCA PARA AS AR DA ICP-BRASIL [1].

6.6. Controles Técnicos do Ciclo de Vida
6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC SERASA-JUS adota tecnologias de figatjdo digital e efetua as devidas customizacées gdequar as
necessidades do ambiente da AC, os quais sdo dbgdng por Analistas de Suporte, todos empregddanfianca. Estas
customizacdes sdo realizadas inicialmente em unieatebde desenvolvimento e depois de concluiddoEado em um
ambiente de homologacéo. Finalizado o processoelogacdo é encaminhado um pedido para a "Ger@adiéudanca" que é
coordenada pelo Gestor do Processo de Certifidaigiial e € composto de outras areas da Serasa ponmexemplo Seguranca
de Sistemas de Informacédo, Producao, etc., quaavaldecidem quanto a sua implementacéao.

6.6.1.2. Os processos de projeto e desenvolvintamtduzidos pela AC SERASA-JUS provéem documentsgficiente para
suportar avaliagbes externas de seguranga dos oempes da AC SERASA-JUS.

6.6.2. Controles de gerenciamento de seguranga
6.6.2.1. A AC SERASA-JUS e AR vinculada utilizarmréenentas e os procedimentos formais para ga@uios seus sistemas
e redes operacionais implementem os niveis cogfilpng de seguranca.

6.6.2.2. A AC SERASA-JUS utiliza metodologia forndal gerenciamento de configuracéo para a instalagamontinua
manutencédo do sistema de certificacdo da AC SERASS.-
6.6.3. Classifica¢des de seguranca de ciclo de vida

N&o se aplica.

6.6.4. Controles na Geracéo de LCR

Antes de publicadas, todas as LCR geradas peléddChecadas quanto a consisténcia de seu contmidparando-o com o
conteldo esperado em relacéo a nimero da LCRhdedale emissao e outras informacdes relevantes.

6.7. Controles de Seguranca de Rede
6.7.1. Diretrizes Gerais
6.7.1.1. Neste item sdo descritos os controletivetaa seguranca da rede da AC SERASA-JUS, irdufinewalls e recursos

similares.

6.7.1.2. Nos servidores do sistema de certificalghdC SERASA-JUS, somente 0s servi¢os estritametessarios para o
funcionamento da aplicacdo sdo habilitados.

6.7.1.3. Todos os servidores e elementos de istratara e protecdo de rede,tais como roteadouks, Bwitches,firewalls e
sistemas de deteccdo de intruséo (IDS), localizadeegmento de rede que hospeda o sistema deaecdd da AC SERASA-
JUS,estéo localizados e operam em ambiente desivel
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6.7.1.4. As versdes mais recentes dos sistemaaaipeasis e dos aplicativos servidores, bem coneveastuais correcdes
(patches), disponibilizadas pelos respectivos ¢abtes sao implantadas imediatamente apds testambiante de
desenvolvimento ou homologacéo.

6.7.1.5. O acesso logico aos elementos de infratest e protecéo de rede é restrito, por meidsiensa de autenticacao e
autorizacdo de acesso. Os roteadores conectaddssaxternas implementam filtros de pacotes desdgde permitem somente
as conexdes aos servicos e servidores previamefiédds como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementago®quipamentos de utilizacédo especifica, configusakclusivamente para
tal funcdo. Firewalls promovem o isolamento, em®des especificas, dos equipamentos servidorescesso externo - a
conhecida "zona desmilitarizada" (DMZ) - em relagés equipamentos com acesso exclusivamente irdeh@®SERASA-JUS.

6.7.2.2. O software de firewall, entre outras camdsticas, implementa registros de auditoria.

6.7.3. Sistema de detecgéo de intrusao (IDS)

6.7.3.1. O sistema de detec¢do de intrusdo tencickyoke de ser configurado para reconhecer ataquésnepo real e responde-
los automaticamente, com medidas tais como: etmaps SNMP, executar programas definidos pela adiragdo da rede,
enviar e-mail aos administradores, enviar mensagederta aos firewalls ou ao terminal de gerenei@o, promover a
desconexdo automatica de conexdes suspeitas,daiaieconfiguracao dos firewalls.

6.7.3.2. O sistema de detecc¢édo de intrusao tentickgole de reconhecer diferentes padrées de atagadesjve contra o préprio
sistema, apresentando a possibilidade de atuatizicdua base de reconhecimento.

6.7.3.3. O sistema de deteccéo de intrusdo proggistro dos eventos em logs, recuperaveis emwars|dio tipo texto, além de
implementar uma geréncia de configuracgéo.
6.7.4. Registro de acessos ndo autorizados a rede

As tentativas de acesso nado autorizado - em ratesdirewalls ou IDS - sdo registradas em arqupara posterior analise. A
freqUiéncia de exame dos arquivos de registro &inono, diaria e todas as acdes tomadas em dec@mdesse exame sdo
documentadas.

6.8. Controles de Engenharia do Mdédulo Criptografio

O modulo criptogréfico de geracéo de chaves assoastda AC SERASA-JUS adota o padréo FIPS (Fetigmmation
Processing Standards) 140-2, level 3.

7. PERFIS DE CERTIFICADO E LCR

7.1. Diretrizes Gerais
7.1.1. Nos itens seguintes, séo descritos os aspdos certificados e LCR emitidos pela AC SERASIS.]

7.1.2. As PC abaixo, implementadas pela AC SERASS; Especificam os formatos dos certificados geyaddas
correspondentes LCR. Nessas PC sao incluidas iafdes sobre os padrdes adotados, seus perfisesergxtensdes.

Politica de Certificado Nome conhecido OID

Palitica de Certificado Digital da AC SERASA-JUS@&ertificados Tipo Al PC AC SERASA-JUS Al 2.16.76.1.2.1.25
Politica de Certificado Digital da AC SERASA-JUS@&ertificados Tipo A2 PC AC SERASA-JUS A2 2.16.76.1.2.2.7
Politica de Certificado Digital da AC SERASA-JUSa&ertificados Tipo A3 PC AC SERASA-JUS A3 2.16.76.1.2.3.22
Politica de Certificado Digital da AC SERASA-JUS@&ertificados Tipo A4 PC AC SERASA-JUS A4 2.16.76.1.2.4.10

7.1.3. N&o se aplica.

7.2. Perfil do Certificado

Todos os certificados emitidos pela AC SERASA-J8E@em conformidade com o formato definido peldra ITU X.509 ou
ISO/IEC 9594-8.
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7.2.1. Namero(s) de versao
Todos os certificados emitidos pela AC SERASA-Jlementam a versdo 3 do padrdo ITU X.509, de acooch o pefrfil
estabelecido na RFC 5280.

7.2.2. Extensbes de certificado

N&o se aplica.

7.2.3. ldentificadores de algoritmo

N&o se aplica.

7.2.4. Formatos de nome

N&o se aplica.

7.2.5. Restricbes de nome

N&o se aplica.

7.2.6. OID (Object Identifier) de DPC
O OID da DPC-AC SERASA-JUS ¢ 2.16.76.1.1.29.

7.2.7. Uso da extensao "Policy Constraints"

N&o se aplica.

7.2.8. Sintaxe e semantica dos qualificadores delipca

N&o se aplica.

7.2.9. Semantica de processamento para extensodsiaas

N&o se aplica.

7.3. Perfil de LCR

7.3.1. Numero(s) de versao

As LCR geradas pela AC SERASA-JUS implementam saee® do padréo ITU X.509, de acordo com o pestadteelecido na
RFC 5280.

7.3.2. Extensdes de LCR e de suas entradas
7.3.2.1. Neste item séo descritas todas as extengdeCR utilizadas pela AC SERASA-JUS e sua alitiade.

7.3.2.2. As LCR da AC SERASA-JUS, AC SERASA-JUSe&/AC SERASA-JUS V2 obedecem a ICP - Brasil quengefomo
obrigatérias as seguintes extensfes para certificde AC:

7.3.2.2.1. Para as LCR da AC SERASA-JUS V2:

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC SERASA-JUS que assina a LCR.

b) "CRL Number", ndo critica: contém um namero seqigpara cada LCR emitida pela AC SERASA-JUS;

c) "Authority Information Access", ndo critica, contenendere¢o na Web onde se obtém o arquivo p7tosarertificados da
cadeiahttp://www.certificadodigital.com.br/cadeias/sefjasa2.p7b

7.3.2.2.2. Para as LCR da AC SERASA-JUS e AC SERABA V1.
a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC SERASA-JUS que assina a LCR.
a) "CRL Number", ndo critica: contém um namero seqiampara cada LCR emitida pela AC SERASA-JUS.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacédo
Qualquer alteracédo nesta DPC-AC SERASA-JUS é suianataprovacdo do CG da ICP-Brasil.
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Esta DPC-AC SERASA-JUS ¢ atualizada sempre quenavea PC implementada pela AC SERASA-JUS o exigir.

8.2. Politicas de publicagéo e notificagdo

Esta DPC-AC SERASA-JUS esta disponivel para a catade no endereco web
http://loja.certificadodigital.com.br/serasa/Sedhsa

8.3. Procedimentos de aprovacao

Esta DPC-AC SERASA-JUS foi submetida a aprovacémrde o processo de credenciamento da AC SERASA\-Ghhforme o
determinado pelo documento CRITERIOS E PROCEDIMESTRARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

9. DOCUMENTOS REFERENCIADOS

9.1 Resolucgbes do Comité-Gestor da ICP-Brasil
Os documentos abaixo sao aprovados por Resolugdéerdité-Gestor da ICP-Brasil, podendo ser altesagoando necessario,
pelo mesmo tipo de dispositivo legal. O sitio Httpvw.iti.gov.br publica a versdo mais atualizadssks documentos e as
Resolugdes que os aprovaram.

Ref. Nome do documento Caédigo

2] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENDADES | j - o oo
INTEGRANTES DA ICP-BRASIL

3] CRITERIOS E PROCEDIMENTOS PARA REALIZAGAO DE AUDITRIAS |\ J -\ o oo
NAS ENTIDADES INTEGRANTES DA IC-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICPO3
ENTIDADES INTEGRANTES DA ICP-BRASIL

[7] BRFEESUI:_SITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®IAICP- | o o o,

[8] |POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[10] REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICASE DOC-ICP-05
CERTIFICAGAO DAS AUTORIDADES CERTIFICADORAS DA ICBRASIL

9.2 Instru¢des Normativas da AC Raiz

Os documentos abaixo séo aprovados por Instrucaodfiva da AC Raiz, podendo ser alterados, quardessario, pelo
mesmo tipo de dispositivo legal. O sitio http://watimgov.br publica a versao mais atualizada dedsesmentos e as Instrucdes
Normativas que os aprovaram.

Ref. Nome do documento Cédigo
[1] CARAC:I'ERISTICAS MINIMAS DE SEGURAI\JQA PARA AS AR DA IC-BRASIL DOC-ICP-03.01
[9] PADRCES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01

9.3 Documentos da AC Raiz

Os documentos abaixo séo aprovados pela AC Ralenglo ser alterados, quando necessario, mediallieggfio de uma nova
versao no sitio http://www.iti.gov.br.

Ref. Nome do documento Caédigo
[4] MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.A

10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Blras

AR - Autoridades de Registro

CEIl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -

COBIT - Control Objectives for Information and redd Technology
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COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracéo de Praticas de Certificacédo
ICP-Brasil - Infra-Estrutura de Chaves Publicassiera
IDS - Sistemas de Detecc¢édo de Intrusédo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securityalsation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificacdo Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacao do Patrim6nio do @srfAublico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negocio

PIS - Programa de Integracdo Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servico de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacéo

URL - Uniform Resource Location
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A gente trabalha para vocé crescer.



